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RESUMEN

La tecnologia de internet movil ha penetrado en todos los mercados de las industrias, por lo que es muy
importante las pruebas de estas aplicaciones para mejorar la calidad de los productos. Las pruebas a
aplicaciones moviles son diferentes a las pruebas que se realizan a otras aplicaciones por lo que requiere un
enfoque diferente. Las empresas de aplicaciones adoptan modelos y normas internacionales que contribuyen

a mejorar los indicadores de rendimiento de los procesos de software. En Cuba existe el modelo de la
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calidad para el desarrollo de aplicaciones informéaticas. Como consecuencia se investigaron las practicas
comunes Yy las tendencias actuales de las pruebas a aplicaciones moviles y a partir de esto se plante6 como
objetivo contribuir al aumento de la calidad de los productos de la industria cubana del software. Para lograr
este objetivo se analizaron las metodologias de investigacion teérico y empirico para conocer la evolucion y
realizar un estudio de las aplicaciones mdviles y para analizar los documentos relacionados con el tema. El
resultado obtenido en la investigacion confirma la necesidad de un enfoque adecuado para pruebas a
aplicaciones moviles, destacando la importancia de la integracion y entrega continua en el proceso de
pruebas a aplicaciones moviles dentro del Modelo de Calidad para el Desarrollo de Aplicaciones

Informéaticas.

Palabras clave: aplicaciones madviles; pruebas; integracion continua; entrega continua; modelo de calidad.

ABSTRACT

Mobile internet technology has penetrated all industrial markets, making testing these applications very
important for improving product quality. Mobile application testing is different from testing other
applications and therefore requires a different approach. Application companies adopt international models
and standards that contribute to improving the performance indicators of software processes. Cuba has a
quality model for the development of computer applications. As a result, common practices and current
trends in mobile application testing were investigated, and based on this, the objective was to contribute to
increasing the quality of products in the Cuban software industry. To achieve this objective, theoretical and
empirical research methodologies were analyzed to understand the evolution and conduct a study of mobile
applications and to analyze related documents. The results of the research confirm the need for a suitable
approach to mobile application testing, highlighting the importance of continuous integration and delivery
in the mobile application testing process within the Quality Model for the Development of Computer

Applications.

Keywords: mobile applications; testing; continuous integration; continuous delivery; quality model.
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Introduccion

Vivimos en un mundo conectado. Cada dia aumenta el nimero de dispositivos de todo tipo que
proporcionan acceso a Internet. Las cosas u objetos que permiten y van a permitir estos accesos iran en
aumento con el tiempo. Miles de millones de dispositivos estan siendo conectados entre si a traves de
distintas redes de comunicacion. EI mundo se estd convirtiendo en un campo de informacion global, y la
cantidad de datos que circula por las redes esta creciendo exponencialmente (Aguilar, 2021). Estos
dispositivos se han convertido en elementos esenciales constituyéndose en los principales impulsores de
cambios significativos en diversas esferas sociales y personales, por tanto, los dispositivos moviles son
motores clave del cambio en la sociedad actual, brindando a las personas acceso instantaneo a la
informacion y a los medios de comunicacion (Mezones & Vaca-Cardenas, 2021).

Con la llegada del teléfono mavil, el desarrollo de aplicaciones moviles se hizo responsable de producir
programas relativamente cortos que desempefiaban funciones importantes en la comunicacion en linea de
usuario a usuario. Hoy en dia, las aplicaciones moviles juegan un papel importante en la adaptacion de los
usuarios a la era de la digitalizacion, donde gran parte de los procesos diarios se pueden realizar con un
Smartphone (Puetate & Ibarra, 2020). Las aplicaciones para dispositivos mdviles han alcanzado una gran
importancia en la sociedad actual siendo unos de los dispositivos mas utilizados. Debido a esta situacion se
estan creando mas aplicaciones mdviles para la realizacion de mdaltiples funciones que ayudan a las
personas en sus tareas diarias.

El desarrollo de aplicaciones moviles tiene sus propios requisitos que difieren del desarrollo de aplicaciones
tradicionales, estos son: interaccion potencial con otras aplicaciones, gestion de sensores, aplicaciones

nativas e hibridas, gestion de la seguridad, interfaz de usuario para pantallas pequefias y consumo de energia
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(Thomas et al., 2022). El desarrollo de aplicaciones mdéviles debe cumplir una serie de requisitos y
condiciones especiales, o que lo convierte en un proceso mas complejo. El desarrollo de aplicaciones
moviles tiene algunas diferencias con el desarrollo de otros tipos de aplicaciones por lo que sus pruebas
también lo son. ISTQB afirma que todo el mundo en algin momento de su vida, experimenta una falla de
software, desde un error en un dispositivo movil hasta una transaccion bancaria fallida (Graham et al.,
2006).

La llegada de las metodologias agiles, la verificacion de software incluye tipos y niveles de pruebas que no
solo se ejecutan con el software en ejecucion, sino también durante su integracion y construccion
(Mascheroni, 2021). Existen entre otras una practica del desarrollo de software, donde miembros de un
equipo integran su trabajo con frecuencia. Usualmente, cada persona realiza al menos una integracion en el
dia, lo que conduce a multiples integraciones diarias. Cada integracion es verificada por un proceso de
construccion automatizado (que incluye pruebas), para detectar errores de integracién tan pronto como sea
posible. Cada cambio introducido debe someterse a un proceso de pruebas. Asi, cualquier introduccién,
modificacion o borrado de una funcionalidad, es lanzada a produccion cuando se lo desee buscando
minimizar la cantidad de errores introducidos (Mitasiunas et al., 2014).

Razon por la cual son muy importante las pruebas de software para mejorar la calidad de los productos. Es
importante tener en cuenta el entorno en que se realizan las pruebas a aplicaciones moviles. Para aumentar
la fiabilidad de las pruebas a veces es necesario simular los procesos de la aplicacion con la mayor precision
posible creando un entorno de pruebas a medida que se adapta a la aplicacion. Se deben realizar pruebas en
distintos sistemas operativos para que todos los usuarios obtengan la experiencia para la que se ha disefiado
la aplicacion.

La mejora de procesos se ha vuelto cada vez mas importante a lo largo de los afios, con muchas
organizaciones tratando de reducir sus costos de produccion, mejorando la eficiencia de sus procesos de
desarrollo (Socarrds Ramirez et al., 2022). Por ello se adoptan modelos y normas internacionales que
contribuyen a mejorar los indicadores de rendimiento de los procesos de software. Cuba no es ajena al
desarrollo de las Tecnologias de la Informacion y las Comunicaciones, la Industria Cubana del Software
trabaja en la busqueda de nuevas alternativas y caminos con el objetivo de generar mayores ingresos para

contribuir al desarrollo de la economia. En Cuba existe el modelo de la calidad para el desarrollo de
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aplicaciones informéaticas (MCDAI). La produccion de aplicaciones para dispositivos moviles se ha
incrementado exponencialmente en la industria del software en Cuba incluyendo empresas estatales y
privadas. Las empresas productoras de software deben tener siempre presente la calidad de los productos y
la satisfaccion de los clientes. Son elementos esenciales para tener resultados satisfactorios en el panorama
actual debido a la gran competencia.

Apoyandose en los métodos empiricos se realizo un diagnostico a personas involucradas en el proceso de
pruebas que permitio realizar una caracterizacion del proceso de pruebas a aplicaciones moviles en las
empresas cubanas. Permitio conocer que el proceso de pruebas que se sigue, en muchos casos no se toman
en cuenta actividades propias de las pruebas para aplicaciones mdviles.

El objetivo de esta investigacion es analizar las mejores practicas de integracion continua y entrega continua
en el proceso de pruebas a aplicaciones méviles en el modelo de calidad para el desarrollo de aplicaciones

informaticas.

Metodos 0 Metodologia Computacional

El proceso de investigacion sobre la integracion y entrega continua en el proceso de pruebas a aplicaciones
moviles estuvo guiado por los métodos de investigacion cientifica que se dividen en tedricos y empiricos.
Entre los tedricos que se utilizan se encuentran:

Histdrico-Logico que brindan la posibilidad de conocer como se ha ido desarrollando el proceso de pruebas
en los modelos de calidad en el mundo hasta la actualidad, y utilizarlos como punto de referencia y
comparacion de resultados alcanzados.

Analitico-Sintético que permite desarrollar un estudio de las pruebas a aplicaciones mdviles y se extrajeron
elementos relevantes que dieron la posibilidad de analizar, caracterizar y definir las fases del proceso de
pruebas y sus aspectos especificos, para obtener una propuesta correcta.

Los métodos empiricos utilizados fueron:

Anélisis documental para la identificacion, recopilacién y transformacién de los documentos utilizados para
enunciar las teorias que sustentan el estudio de las pruebas de software y la integracion y entrega continua.
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Observacion que permitié conocer la realidad mediante percepcion directa, impulsé el desarrollo de nuevos
elementos y su refinacion.
Calidad del Software

Desde el surgimiento de la ingenieria de software la definicion de calidad se ha intentado formalizar dentro
del contexto del desarrollo de software. Muchos autores estan de acuerdo con la importancia que tiene la
calidad del software para obtener aplicaciones con un rendimiento Optimo que cumplan con todos los
requisitos establecidos por el cliente.
La IEEE, Std. 610-1990, plantea que “La calidad del software es el grado con el que un sistema,
componente o proceso cumple los requerimientos especificados y las necesidades o expectativas del cliente
o usuario”. También es definida por ISO/IEC 25000:2014, es conocida con el nombre de SQuaRE
(Requisitos y Evaluacion de Calidad de Productos de Software), como la capacidad de un producto de
software de satisfacer las necesidades establecidas e implicitas cuando se utiliza bajo las condiciones
especificas. Una de las definiciones mas concretas de la calidad del software es de (Sommerville & Sawyer,
2005), que la define como un proceso de software efectivo que se aplica de manera que crea un producto
atil que provee un valor medible a quienes lo producen y a quienes lo utilizan.
Analizando las definiciones anteriores se coincide con la IEEE, Std. 610-1990 respecto al concepto de
calidad de software y se llega a la conclusion que es un proceso efectivo que se aplica al desarrollo de un
producto, de manera que este cumpla con los requerimientos, necesidades, y expectativas del usuario final.

Caracteristicas de calidad a evaluar en las pruebas de software
La caracteristica de la calidad del software es la categoria de atributos de la calidad del software que influye
en la calidad del software. Las caracteristicas de la calidad del software pueden refinarse en maultiples
niveles de subcaracteristicas y finalmente en los atributos de la calidad del software.
La norma NC-ISO 25010:2016 de calidad de software, define 8 caracteristicas principales de calidad y sus

caracteristicas secundarias.
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Fig. 1 — Atributos de Calidad del producto del software [ISO/IEC 25010:2023]

Modelos de calidad

Los modelos de calidad integran la mayoria de las buenas practicas, proponiendo temas de administracion
en los que las organizaciones deben hacer énfasis, ademas integran varias practicas dirigidas a los procesos
importantes para medir los avances de calidad. Existen varias definiciones sobre ello.

Modelo de calidad se define como herramientas que guian a las Organizaciones a la Mejora Continua y la
Competitividad brindando especificaciones sobre qué tipo de requerimientos debe implementarse para
poder brindar productos y servicios de alto nivel (Pesado et al., 2006). Un Analisis comparativo de modelos
de calidad orientado al desarrollo de software define el modelo de calidad como un conjunto de buenas
practicas vinculadas a los procesos de gestion y desarrollo de proyectos (Llaneza et al., 2013). Este modelo
supone una planificacion para alcanzar un impacto estratégico, cumpliendo con los objetivos fijados en lo
referente a la calidad del producto o servicio.

Dentro de las diferentes definiciones de modelos de calidad se coincide con la NC-ISO/IEC 25040:2016
dado que se concuerda en que son un conjunto de buenas practicas o caracteristicas que sirven como guia

para obtener la calidad requerida del producto.
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Resultados y discusion

Modelo de calidad de desarrollo de aplicaciones informaticas: MCDAI

Para los estdndares y modelos de calidad son muy comunes los principios y criterios y a su vez existen
algunas diferencias respecto a contenidos dentro de los criterios, pero todos tienen como objetivo principal
la innovacion y la mejora continua.

MCDAI, se distingue por su facilidad de uso y se plantea el propdsito de servir de base para alcanzar
evaluaciones futuras en otros modelos de referencia internacional (Oro et al., 2019). MCDA\I se basa en los
estandares y modelos internacionales referentes al desarrollo de software CMMI-DEV v1.3, MoProSoft
(Modelo de Procesos para la Industria del Software), MPS.Br (Mejora de Proceso de Software Brasilefio),
COMPETISOFT (Mejora de Procesos para Fomentar la Competitividad de la Pequefia y Mediana Industria
del Software de Iberoamérica), PMBOK, ISO 9001:2015 y la ISO 12207:2008 Procesos del Ciclo de Vida
del Software. EI MCDAI incluye como entrada las regulaciones nacionales y las buenas practicas de los
modelos y estandares de referencias mencionados anteriormente. Propone una estructura que soporta los
principales procesos de la organizacion (Diaz Patterson & Silega Martinez, 2021).

Tabla 1 - Buenas précticas seleccionadas de modelos y estandares de calidad.

Buenas CMM | TMM MPS.Br MoProSoft | COMPETI | ISTQ ISO/IEC/IEEE NC MCDAI
précticas I- I SOFT B 12207 29119 ISO/IEC
DEV 25040: 2016
Elaborar X X X X X X X

estrategia de
pruebas.

Determinar la | x X X X X
cobertura de las

pruebas.

Seleccionar X X X X X X X
medidas de la

calidad.

Automatizar la | x X X X X

ejecucion de las

pruebas.
Analizar y | X X X X X X X X X X
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disefiar las

pruebas.

Determinar los X X X X
elementos  de

cobertura.

Analizar y X X X X
disefiar las

pruebas para la

reutilizacion.

Configurar X X X X X X X
entorno de

pruebas.

Ejecutar las X X X X X X X X
pruebas.

Analizar los X X X X X X X X
resultados de las

pruebas.

Identificar las X

causas de los

defectos.

Evaluar las X X X X
caracteristicas

de calidad.

Realizar X X X X X X
seguimiento y

control del

proyecto de

prueba.

Finalizar X X X X X X X
proyecto de

prueba.

Los modelos de calidad de software tratan las buenas practicas de pruebas de software de manera general.

Fuente. Proceso de pruebas de software para un modelo de calidad en Cuba.(Figueredo, 2021)
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Proceso de pruebas del MCDAI

El proceso de pruebas para el MCDAI plantea una serie de requisitos que garantizan que las aplicaciones
tengan la calidad adecuada.
Requisitos del proceso de Pruebas de MCDAI:

e Elaborar y mantener actualizada la politica y estrategia de prueba organizacional

e Elaborar estrategia de pruebas

e Automatizar la ejecucién de las pruebas

e Analizar y disefiar las pruebas

e Configurar el entorno de pruebas

e Ejecutar pruebas.

e Analizar los resultados de las pruebas

e Evaluar las caracteristicas de la calidad

e Realizar seguimiento y control del proyecto de prueba

e Finalizar el proyecto de prueba

Aplicaciones moviles

En el caso particular de las aplicaciones mdviles difiere del desarrollo de aplicaciones tradicional en muchos
aspectos, lo que provoca que las metodologias usadas para estos entornos también difieran de las de las
aplicaciones tradicionales; esto es, porque las aplicaciones para dispositivos moviles tienen que satisfacer
una serie de requerimientos y condicionantes especiales tales como: canal, movilidad, portabilidad,
capacidades especificas de las terminales, las cuales hacen de su desarrollo un proceso méas complejo (Lara
& Figueroa, 2020).
Debido a la cantidad de fabricantes existe una numerosa oferta de dispositivos moviles. Actualmente se
clasifican los dispositivos en tres grandes grupos: teléfonos inteligentes, tabletas, dispositivos incorporados
(“wearable”) y algunos dispositivos de internet de las cosas (IoT) por sus siglas en inglés. Esta clasificacion
se fundamenta en el uso que se le da a cada grupo. Otro elemento que debe tener presente relacionado con
los dispositivos moviles son los componentes del mismo, con el objeto de estructurar los diferentes casos de

prueba relacionados con las funcionalidades de la aplicacion. Casos de prueba que pueden estar asociados a
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conexiones wifi, GPS, bluetooth, tecnologia NFC (Near Field Communication), bateria, tarjeta SIM,
memoria, sensor de movimiento, sensor de luz, sensor de localizacion, entre otros.

Existen tres tipos de aplicaciones moviles: nativas, hibridas y web. A diferencia de las aplicaciones web, las
aplicaciones nativas e hibridas estan instaladas fisicamente en el dispositivo y, por lo tanto, siempre estan
disponibles para el usuario. Dependiendo del tipo de aplicacion, el probador establece qué tipos de casos
debe incorporar. Dependiendo de esto y del volumen de usuarios esperado para la aplicacion, se pueden
incluir casos de prueba de desempefio (Velasquez et al., 2019).

Las pruebas en aplicaciones mdviles, como cualquier otro tipo de pruebas de aplicaciones, se basan en la
verificacion y validacion de las métricas priorizadas de acuerdo con la experiencia del usuario, la poblacién
a la cual va dirigida, el tipo de aplicacion movil, el tipo de dispositivo, la plataforma tecnoldgica empleada
para su desarrollo y ejecucion; que el probador establece a través del plan de pruebas y el disefio de casos de
prueba, para los cuales debe aplicar técnicas de estimacion y disefios (caja negra y caja blanca).

(Rasool & Ali, 2020) Mencionan que “el éxito de aplicaciones moviles depende de su calidad, fiabilidad,
correccion, rendimiento y satisfaccion general de los usuarios.”

(Maia et al., 2019) Plantean la necesidad de considerar otros factores propios de los dispositivos que
ejecutan este tipo de aplicaciones, tales como memoria, red, almacenamiento y pantalla debido a que
influyen en el funcionamiento de las mismas.

Definir la calidad de un software movil requiere el analisis de diversas métricas que estén acorde a su
contexto, debido a que este tipo de software se desarrolla teniendo presente el campo de aplicacion y las
limitaciones de los dispositivos donde se utilizaran, como bateria, capacidad de procesamiento, memoria,
dimensiones de pantalla, red, entre otras (Carrion et al., 2021).

Tabla 2 - Métricas consideradas para aplicaciones moviles

Investigaciones Meétricas consideradas

(Syer et al., 2015) Dependencia de Plataforma Mévil (SO)

(Noei et al., 2017) Interfaz —Rendimiento- Tamafio

(Mendonca et al., 2019) Energia- Tiempo de ejecucidn- Disponibilidad -Conexién -Rendimiento

(Pandey et al., 2019) Funcionalidad- Interfaz -Rendimiento —Compatibilidad- Conexion- Tiempo de respuesta,
Energia -Seguridad
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(Maia et al., 2019) Energia- Memoria- Almacenamiento —Rendimiento- Pantalla- Dependencia de red-
Usabilidad- Mantenibilidad -Portabilidad -Eficiencia -Compatibilidad -Satisfaccion
(Xiang et al., 2020) Rejuvenecimiento del software- Confiabilidad- Disponibilidad
(Soui et al., 2020) Interfaz de Usuario Mdvil (MUI) -Interaccion -Usabilidad -Eficacia
(Rodrigues et al., 2020) Funcionalidad —Estética- Entretenimiento -Interactividad
(Bigrn-Hansen et al., 2020) Multiplataforma- Rendimiento
(Davalbhakta et al., 2020) Funcionabilidad- Amigable- Interactiva -Accesibilidad

Tendencias de las pruebas a aplicaciones moéviles
La seguridad, como atributo de calidad, es la capacidad de proteccion de la informacion y los datos de manera que
personas o sistemas no autorizados no puedan leerlos o modificarlos (Redondo & Cardenas, 2022). EI aumento de la
seguridad en las aplicaciones moviles es muy importante debido a que la informacién de los usuarios y de las
empresas es vulnerables a las amenazas. EI aumento de los dispositivos 10T aumenta las posibilidades de ataque, por
lo que las organizaciones lo deben tener en cuenta y reforzar la ciberseguridad. Algunas de las practicas mas comunes
son las pruebas de penetracién que permiten detectar vulnerabilidades que pueden dar lugar a filtraciones de datos.
Las pruebas de seguridad garantizan que los sistemas y servidores internos sean protegidos adecuadamente.
Las pruebas automatizadas eliminan la necesidad del esfuerzo manual por lo que los equipos de desarrollo
pueden responder mas rapido a las demandas del mercado con mayor eficiencia, velocidad, reduccion de
riesgos y bucles de retroalimentacion continua. Asi las pruebas de aplicaciones méviles son un elemento
importante del proceso de desarrollo, llevando asi mayor fiabilidad del producto al cliente.
Usar pruebas de automatizacion sin codigo es mas simple y rapido. Sin tener conocimientos de
programacion los probadores pueden crear y automatizar casos de prueba. Incorporarlas en la estrategia de
pruebas puede aumentar la cobertura de pruebas. Las plataformas de automatizacion de pruebas mdviles,
reducen el tiempo y el dinero invertidos en crear y probar aplicaciones para dispositivos moviles.
Las pruebas moéviles en la nube son cada vez mas frecuentes (Ali et al., 2022). Los equipos pueden probar
las aplicaciones en diversas plataformas y hardware para hacer un seguimiento de las posibles
configuraciones de hardware y dispositivos de prueba. Las pruebas en la nube son escalables y adaptables y
la realizacion de estas pruebas responde mejor a los constantes cambios que estan surgiendo en torno a los

dispositivos maviles, por lo que se incorporan pruebas automatizadas y manuales en la nube a la estrategia
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de pruebas. Cuando se realizan pruebas en la nube de dispositivos reales permite que las aplicaciones sean
mas robustas y tengan menos errores que otras aplicaciones. Con este enfoque se pueden realizar pruebas
manuales y automatizadas, y en estas Ultimas se pueden llevar a cabo a gran escala.

En casi todos los aspectos del ciclo de desarrollo, el uso de la Inteligencia Artificial (IA) y el aprendizaje
automatico ayuda a mejorar entre otras cosas las estrategias de prueba y la deteccion de errores. Se puede
optimizar la cobertura de pruebas, las pruebas que se deben priorizar y demas. El aprendizaje automatico se
vuelve mas potente cuando se recopilan datos porque puede realizar revisiones y realizar una exploracion
mas profunda y asi encontrar problemas que las pruebas manuales no tendrian en cuenta.

El desarrollo de Interfaz de Programacién de Aplicaciones por sus siglas en inglés API, ha aumentado,
muchos sitios utilizan funcionalidades para ser usadas a traves de las APl para desarrollar aplicaciones
moviles mas rapido. Debido a que las API disminuyen los requisitos de codificacion y permiten un rapido
despliegue, hace que su integracién y mantenimiento sea mas sencillo y ha aumentado el desarrollo del lado
cliente-servidor por lo que son necesarias las pruebas de las API, no solo se debe probar la funcionalidad de
la API, sino también el rendimiento, la seguridad y el trabajo conjunto de todos los componentes. Los
equipos de prueba se tendran que centrar en la comunicacién entre aplicaciones y las APl. Aumentaran las
pruebas para asegurar la seguridad en las APl y su automatizacion para ayudar a que las APl sean mas
eficientes.

Dado que cada vez se comercializan mas los wearables, las aplicaciones de 10T son cada vez mas populares
debido a que cada vez mas hay aplicaciones que interactdan con estos dispositivos. Ya que los dispositivos
loT se conectan a los otros dispositivos mdviles, el proceso de pruebas se hace mas complejo. Se debe tener
en cuenta las pruebas de seguridad y procesamiento de datos, consumo de energia, problemas de conexion y
fallos de comunicacion. Todo ello con dispositivos reales y con enfogue en la nube donde debido a la gran
variedad y diversidad de dispositivos el enfoque de pruebas en la nube hace menos dificiles estas pruebas.
La automatizacion del proceso de aseguramiento de la calidad es una parte importante del desarrollo, a
pesar de que siempre habrd algun tipo de control manual. DevOps (Desarrollo y Operaciones), es un
enfoque basado en principios agiles en que los interesados y los departamentos de desarrollo, operaciones y
control de calidad colaboran para entregar de manera continua, lo que permite a la empresa aprovechar

rapidamente las oportunidades del mercado y reducir la carga de trabajo. Integracion continta(lC), fusiona
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el proceso de desarrollo de muchos desarrolladores a través de un repositorio de codigo compartido. Cl es
una practica del desarrollo de software, en donde los desarrolladores integran el cdédigo fuente con
frecuencia y cada integracion es verificada por un sistema que construye el cdédigo y lo prueba
automaticamente. Entrega continua(EC), automatiza el proceso de implementacion de una nueva
construccion en produccion, contempla realizar pruebas automatizadas en cada nueva compilacion; gestiona
el aprovisionamiento y la configuracién automatica de los entornos de implementacion, las pruebas para
comprobar la estabilidad, el rendimiento y el cumplimiento de la seguridad. Integra las fases de prueba y
lanzamiento. Teniendo en cuenta esto, el enfoque &gil, la automatizaciéon de pruebas sin cédigo y la IC y
EC, son préacticas adecuadas que cuando se aplican se puede automatizar mas el proceso de control de la
calidad.
El desarrollo agil sigue siendo fundamental en la industria mévil. La IC y EC, forman parte del desarrollo
de aplicaciones. A través del uso de pruebas automatizadas la IC y EC se adaptan a cada fase del ciclo de
vida de desarrollo. Con la IC y la EC se realizan cambios en el cédigo més réapido y fiable; a menudo el
codigo se afiade a un repositorio compartido y se utilizan herramientas de compilacion automatizadas para
verificar el cddigo y su estabilidad por lo que los problemas se detectan en una fase temprana del proceso y
se corrigen casi al instante.
Apoyandose la documentacion estudiada, el analisis de las tendencias y el diagnostico realizado, se obtienen
resultados que demuestran que el proceso de pruebas para aplicaciones en MCDAI no es suficientemente
especifico para los requerimientos de las aplicaciones para dispositivos mdviles. Los anteriores aspectos
apoyan la necesidad de definir una instanciacién del proceso de pruebas para aplicaciones de dispositivos
moviles en MCDAI con enfoque agil que permitira asegurar la calidad del producto durante todo su ciclo de
vida.

Beneficios de IC/EC en pruebas a aplicaciones de Dispositivos Moviles
En el desarrollo de aplicaciones mdviles existe una tendencia por el uso de las metodologias con principios
agiles por los beneficios que brinda durante el ciclo de vida del software. Sin embargo, no se pueden
considerar todos los marcos de trabajo con base en los mismos principios como metodologias ideales para el

desarrollo de aplicaciones moviles (Molina Rios et al., 2021).
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La prueba de aplicaciones méviles es un proceso multifacético que implica diversos tipos de pruebas para
garantizar la calidad y confiabilidad de las aplicaciones mdviles. Cada tipo de prueba cumple un propdsito
especifico en la evaluacion de diferentes aspectos de la funcionalidad, rendimiento, usabilidad,
compatibilidad y seguridad de una app.

En Integracion Continua, se recomienda automatizar las pruebas unitarias, de integracion y de rendimiento e
incluirlas en los scripts de construccion. Las herramientas de IC ejecutan automaticamente pruebas
unitarias, de integracion y de aceptacion en emuladores/simuladores cada vez que se realiza un cambio. Y
mediante la deteccion temprana de errores se proporciona retroalimentacion rapida a los desarrolladores
sobre la calidad de la nueva integracion. A su vez, como la EC se basa en la IC con las implementaciones
frecuentes permite a los desarrolladores lanzar nuevas funcionalidades y correcciones mas rapidamente.
Ademas del feedback rapido que se obtiene a medida que las pruebas se ejecutan automaticamente para
conocer de inmediato sobre el rendimiento en entornos simulados. Cuando se automatizan las pruebas para
diversas configuraciones de dispositivos se reduce el tiempo de las pruebas. También se asegura que el
codigo se prueba en tantos escenarios como sea posible aumentando la cobertura de pruebas. Y asi se
identifican y corrigen errores continua y tempranamente en el ciclo de desarrollo, mejorando de esta forma
la calidad del producto.

En el ambito de las aplicaciones moviles, la IC es particularmente importante debido a la diversidad de
plataformas, dispositivos, resoluciones de pantalla y versiones de sistema operativo que deben soportarse.
La ejecucién automatizada de pruebas sobre mdltiples entornos simulados permite identificar fallos de
compatibilidad y garantizar una experiencia de usuario coherente y estable. Asi mismo, con la entrega
continua, los equipos de desarrollo pueden responder rdpidamente a incidentes criticos, introducir mejoras
incrementales y adaptarse de manera agil a cambios en los requisitos del mercado o del entorno tecnologico.
Esto es crucial en las aplicaciones moviles, donde las expectativas del usuario son altas y la competencia
exige una capacidad de actualizacion constante y sin interrupciones.

En la actualidad, existen muchos tipos y niveles de pruebas, pero no todos pueden abordarse del mismo
modo en los ambientes agiles. Inclusive, las pruebas deben cumplir ciertos requerimientos para ser
implementadas en los entornos continuos. Uno de estos requerimientos es la rapidez en sus tiempos de

ejecucion.
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La IC/EC garantiza mucha ventaja en las pruebas de aplicaciones de Dispositivos Mdviles permitiendo que
sea mejor la calidad del producto ya que la automatizacion garantiza que la aplicacion esté libre de defectos
significativos al momento del despliegue. Las aplicaciones pueden ser actualizadas constantemente
mediante despliegues rapidos y frecuentes. Esto garantiza que los equipos de desarrollo se enfoquen en
mejorar la funcionalidad de la aplicacién. De esta forma la capacidad de respuesta es mas réapida y se
aseguran las actualizaciones frecuentes que mejoran la experiencia general del usuario.
La validacién de la IC/EC es una necesidad para asegurar un desarrollo agil. La IC permite incorporar
cambios de codigo en un repositorio compartido varias veces al dia junto con la ejecucién automatica de
pruebas. La EC la frecuencia de actualizaciones es alta y las fallas pueden afectar negativamente la
experiencia de usuario o derivar en la perdida de datos. Un proceso de IC/EC validado garantiza que el
cddigo se integre de forma segura, que la aplicacién funcione adecuadamente en multiples configuraciones.
Permite reducir el tiempo de respuesta ante fallos. Humble y Farley afirman que se deben automatizar todos
los niveles de pruebas posibles (Humble & Farley, 2010) y Shahin et al. realizaron un estudio que
demuestra que la automatizacion de pruebas es una pieza clave en Entrega Continua (Shahin et al., 2017).
Sin embargo, las pruebas exploratorias manuales son importantes en EC y no pueden ser automatizadas ya
que requieren de la experiencia de un equipo especialista en pruebas manuales calificado.
La aplicacion de CI/CD en el proceso de pruebas de aplicaciones mdviles ofrece maltiples beneficios:

« Reduccion de errores en produccion mediante la deteccion temprana.

« Mayor frecuencia de actualizaciones sin comprometer la estabilidad.

e Aumento en la cobertura de pruebas, incluso en escenarios complejos.

e Reduccion del tiempo de desarrollo y despliegue, lo que favorece la competitividad del producto.

« Mayor confianza del equipo de desarrollo y del usuario final en el producto entregado.
Para ello existen herramientas comunes para la IC/EC en aplicaciones moviles.
Appium, herramienta de automatizacién de pruebas multiplataforma de cddigo abierto para aplicaciones
web, escritorio, hibridas y mdviles que permite crear pruebas en diversas plataformas utilizando la misma
APl lo que permite la reutilizacién de cddigo entre varios casos de prueba definidos en cualquier
plataforma, de tal manera que es considerado un ecosistema de software relacionado, disefiado para facilitar

la automatizacion de la interfaz de usuario multiplataforma.
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Selendroid es una herramienta de automatizacion de pruebas para aplicaciones nativas e hibridas de
Android, es un complemento de Selenium WebDriver. Elimina la interfaz de usuario y utiliza la API del
cliente Selenium 2 para escribir y ejecutar pruebas.

Jenkins es una aplicacion que ayuda a los desarrolladores a realizar Integracion Continua de proyectos de
software y ayuda detectar y corregir errores de integracion de forma continua. Fue creado del desarrollo
original Hudson. Esta herramienta estd implementada en lenguaje de programacion Java por lo siguiente
para poder utilizarlo es necesario una maquina virtual.

Travis ClI se basa en su proceso de desarrollo donde crea y prueba automaticamente los cambios de codigo,
proporcionando informacién inmediata sobre el éxito del cambio. Travis Cl también puede administrar otros
procesos del desarrollo administrativo, como los despliegues de nuestros proyectos en algun entorno
especifico y también provee notificaciones, los cual parece bien para mantenernos al tanto de lo ocurrido.
Travis Cl: es una plataforma en la nube que funciona de manera gratuita para repositorios en GitHub
publicos y BitBucket, esta herramienta ofrece opciones de integracion continda automatizadas que eliminan
la necesidad de un servidor dedicado, lo que permite realizar pruebas en diferentes entornos, en varias
maquinas, y corriendo en diferentes sistemas operativos.

CircleCl es una herramienta basada en la nube que automatiza el proceso de integracion e implementacion.
También se enfoca en probar cada cambio de cédigo antes de su implementacion, utilizando métodos como
pruebas unitarias, pruebas de integracion y pruebas funcionales. Se integra perfectamente con el sistema de
control de versiones actual.

GitLab CI/CD es un servicio que viene incluido en GitLab, el cual construye y prueba el software cada vez
que un desarrollador actualiza el repositorio. Dentro de la Suite de GitLab también existe GitLab CD, que se
encarga de la entrega continua, después de que se completa la integracion por medio de GitLab Cl, se puede
ejecutar la implementacion continua para actualizar los cambios dentro del producto que ya esta en
produccion.

Testim es una herramienta de prueba de software automatizada inteligente que utiliza el aprendizaje
automatico para acelerar el disefio, la ejecucion y el mantenimiento de casos de prueba automatizados. Los
casos de prueba se pueden ejecutar en multiples plataformas, incluidos dispositivos moviles. Testim usa

anotaciones para encontrar inconsistencias y errores en el sistema. Los errores que se registran se pueden
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reproducir automaticamente simplemente haciendo clic en la prueba nuevamente. El rastreador de errores
Testim se usa para compartir capturas de pantalla anotadas y ver detalles de errores.
Appium Se trata de una herramienta que realiza pruebas moviles automatizadas para Android e iOS.
Appium Essentials es una guia practica que le ayudara a realizar pruebas de automatizacion movil y a
comprender bien los conceptos de automatizacion mavil.
Bitrise. La entrega continua cuenta también con varias aplicaciones web que permiten reflejar el concepto
de automatizar pasos (pipeline) en el desarrollo de software. Dado que se esta trabajando con aplicaciones
moviles, Bitrise es una de las herramientas que dan opcion para compilar aplicaciones hibridas (iOS y
Android) en sus servidores de manera gratuita. Esto quiere decir que tendremos la posibilidad de incluir un
paso de compilacion para iOS (utilizando un servidor con macOS que es el sistema operativo para poder
compilar aplicaciones para iOS) y esto no es brindado de manera gratuita por casi ninguna herramienta de
pipelines. En Bitrise se reflejard todos los pasos que hardn que el proceso de creacion de las apps sea
automatizado, répido y fiable.

IC/EC en el Proceso de pruebas a aplicaciones méviles de MCDAI
En MCDAI los requisitos especificos del proceso base (PB) estan agrupado por niveles. En la Figura 2 se
listan los requisitos especificos del PB, indicando cuéles son necesarios cumplir para alcanzar cada nivel. A
continuacion, se explican se indican los requisitos y notas especificas para el proceso de pruebas a
aplicaciones moviles.
PS 2 Elaborar estrategia de pruebas
Nota 2.1: Ademas de las estrategias de pruebas mencionadas en la nota dos, la estrategia de pruebas en el
caso de las pruebas para aplicaciones moviles puede incluir la metodologia agil de Desarrollo impulsado por
pruebas de aceptacion (ATDD). Es una practica de disefio de software en donde se obtiene el producto a
partir de las pruebas de aceptacion, se basa en la misma notacion de las pruebas TDD con la diferencia de
que los programadores que escriben pruebas de unidad también hacen las pruebas de aceptacién de usuarios.
La idea es tomar cada requerimiento, en la forma de una Historia de usuario, luego construir varias pruebas
de aceptacion del usuario de las cuales se van a construir las pruebas automaticas de aceptacion para

finalmente escribir el cédigo.
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PS 4 Analizar y disefiar las r!%uaels)z!\go

PS 5 Configurar el entorno de pruebas.

PS 6 Ejecutar pruebas

PS 6.3 Ejecutar pruebas del Sistema

PS 6.5 Ejecutar pruebas de aprobacion en la tienda de aplicaciones
PS 6.6 Ejecutar pruebas posteriores a la entrega.

PS 6.7 Ejecutar pruebas de aceptacion |
PS 6.8 Ejecutar pruebas de repeticion

PS 7 Analizar los resultados de las pruebas

PS 9 Realizar seguimiento y control del Proyecto de prueba.

PS 10 Finalizar el provecto de prueba

Intermedio
PS 2 Elaborar estrategia de pruebas
PS 6.1 Ejecutar pruebas de unidad/componentes
PS 6.2 Ejecutar pruebas de integracion
PS 6.4 Ejecutar pruebas de campo.
PS 6.9 Ejecutar pruebas de regresion f

Avanzado » )
PS 1 Elaborar y mantener actualizada la politica y estrategia de pruebas

PS 2.1 Determinar la cobertura de las pruebas

PS 2.2 Seleccionar las medidas de la calidad

PS 3 Automatizar la ejecucion de las pruebas

PS 4.1 Determinar los elementos de cobertura de prueba
PS 4.2 Analizar y disefiar pruebas para la reutilizacién
PS 7.1 Identificar las causas de los defectos

PS Evaluar las caracteristicas de la calidad.

Fig. 2 — Requisitos especificos del PB Pruebas de Software Moviles a cumplir por cada nivel.
(Elaboracién propia)

Nota 5.1: Ademas de los cuatro niveles de prueba enunciados en la nota 5, en las pruebas para aplicaciones
moviles se necesitan tres nuevos niveles: pruebas de campo, pruebas para la Aprobacion del Almacén de
Aplicaciones y Pruebas posterior a la entrega.

Nota 8.1: Durante la definicion de los requisitos del entorno de pruebas deben tenerse en cuenta el uso de
emuladores y simuladores moviles. Y la combinacion de dispositivos que necesitan probarse.

PS 3 Automatizar la ejecucion de las pruebas

Nota 2: Se escribiran scripts de pruebas para ejecutar casos de prueba desde la primera fase del proyecto. Se

automatizaran las pruebas disefiadas utilizando las herramientas especificadas. Se automatizaran las pruebas
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de los defectos encontrados y se reutilizaran estos scripts en nuevas versiones de la aplicacién para mejor
eficiencia en la ejecucion de la prueba.

Nota 3: Identificar en las historias de usuario que funcionalidades se deben priorizar para automatizar.

Nota 4: Las herramientas de automatizacion seleccionadas deben ser compatibles con los dispositivos
moviles y ser compatibles con las herramientas de integracion continua utilizadas en el proceso de
desarrollo. Se pueden utilizar herramientas de automatizacion especificas para dispositivos moviles, como:
Appium, Espresso y XCUITest.

Nota 5: Los scripts integrados en la integracion y entrega continua (IC/EC) deben garantizar que se ejecuten
las pruebas automaticamente cada vez que se realice algiin cambio en el cédigo.

PS 4 Analizar y disefar las pruebas

Nota 3: Se disefiaran los casos de prueba que pueden ser automatizados incluyendo los de la integracion
continda.

Nota 4: Tener en cuenta el disefio de casos de pruebas para los niveles de prueba de campo y el nivel de
prueba en la tienda de aplicaciones y posterior a la entrega.

Nota 5: Durante el disefio de la prueba de instalabilidad se debe tener en cuenta como condicion de prueba
instalar, reinstalar, desinstalar, actualizar y cancelar la instalacion de la aplicacion. Todo esto mediante wifi
o0 datos mdviles o desde el cable de datos. Es importante verificar el comportamiento si el usuario niega el
permiso, si se interrumpe el proceso por causa de cancelacion, interrupcion por apagar el dispositivo o
desconectandolo de internet.

Nota 6: para el disefio de los casos de pruebas para probar la caracteristica eficiencia del desempefio, deben
disefiarse para ejecutarse en el dispositivo. Es importante tener en cuenta el rendimiento percibido por el
usuario.

PS 5 Configurar el entorno de pruebas

Nota 4: En el entorno de pruebas para aplicaciones moviles, se deben configurar herramientas de
automatizacion de pruebas. Herramientas para configurar el entorno de integracion continua que incluya las
pruebas automatizadas para validar cada cambio de codigo de la aplicacién movil.

Nota 4.1: En el caso de las herramientas de ClI se recomiendan Jenkins, Travis ClI, CircleCl o GitLab CI

para automatizar el proceso de integracién y prueba.
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Nota 4.2: para la configuracion del Repositorio ejemplo como Git, para almacenar el codigo fuente y las
pruebas automatizadas.

Nota 5: Se debe configurar una infraestructura de pruebas que incluya dispositivos reales ademas de los
emuladores y simuladores para maviles, para cubrir una amplia gama de dispositivos y sistemas operativos.
PS 6 Ejecutar pruebas

Nota 3: Las pruebas deben ejecutarse automaticamente cada vez que se realicen cambios en el codigo, que

permite detectar y corregir errores de forma temprana.

Conclusiones

El proceso de pruebas para aplicaciones moviles tiene diferencias en cuanto a las pruebas que se realizan a
otros tipos de aplicaciones. Estas pruebas son esenciales para el desarrollo de las aplicaciones moviles
garantizando la calidad y la satisfaccion del usuario, identificando y resolviendo los problemas antes de que
sea utilizada por este. Constantemente surgen nuevas tendencias en las pruebas a aplicaciones moviles que
influyen en las buenas précticas que deben aplicarse en los procesos de pruebas. La investigacién propone
un enfoque basado en integracién y entrega continua para el proceso de pruebas a aplicaciones moviles en
MCDAI donde se pueden actualizar constantemente mediante despliegues rapidos y frecuentes,
garantizando asi, la capacidad de respuesta rapida y se aseguran las actualizaciones frecuentes aportando al

aumento de la calidad del producto y mejorando la experiencia del usuario.
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