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RESUMEN

Con el objetivo de reducir el tiempo de respuesta ante incidentes cibernéticos automatizando las detecciones
y respuestas rutinarias, mejorar la eficacia mediante la identificacion y priorizacion rapidas de amenazas y
mitigar las consecuencias eliminando la dependencia de la intervencion humana resulta la propuesta de un
sistema de respuesta automatica que integra la deteccién y andlisis automatizados de eventos de seguridad
mediante acciones de respuesta predefinidas y personalizadas para contener y remediar amenazas. La
integracién con sistemas de gestion de incidentes y registros de seguridad para una visibilidad y
coordinacion mejoradas, los algoritmos de aprendizaje automatico para mejorar continuamente la precision
y la eficacia de las detecciones y respuestas. Al automatizar las tareas repetitivas y dirigidas por el analista,
este sistema permite a los profesionales de ciberseguridad centrarse en investigaciones y analisis complejos,
lo que resulta en un tiempo de respuesta mas rapido, mejores resultados y un entorno cibernético mas
seguro. Durante el desarrollo de la investigacion se utilizaron varias técnicas y métodos, entre ellos: el
analitico-sintético y las entrevistas al cliente, especificamente la entrevista semiestructurada, que apoyaron
la realizacion del estudio del proceso de atencion de usuarios sobre ciberseguridad en las redes internas. El
resultado permite una gestion eficiente de la informacion, asegurando la confiabilidad y seguridad de los
datos. Su disefio intuitivo y funcional facilita el trabajo de los usuarios, optimizando el procesamiento

mediante una interfaz amigable y accesible.
Palabras clave: automatica; seguridad; sistemas; respuestas; ciberseguridad.
ABSTRACT

To reduce response time to cybersecurity incidents by automating routine detections and responses, enhance
effectiveness through rapid threat identification and prioritization, and mitigate consequences by eliminating
reliance on human intervention, an automatic response system is proposed. This system integrates
automated detection and analysis of security events with predefined and customizable response actions to
contain and remediate threats. Integration with incident management systems and security logs enables

improved visibility and coordination, while machine learning algorithms continuously enhance the accuracy
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and effectiveness of detections and responses. By automating repetitive, analyst-driven tasks, the system
allows cybersecurity professionals to focus on complex investigations and analyses, resulting in faster
response times, improved outcomes, and a more secure cyber environment. During the research process,
various techniques and methods were employed, including the analytical-synthetic approach and client
interviews specifically semi-structured interviews which supported the study of user support processes
related to cybersecurity within internal networks.The outcome enables efficient information management,
ensuring data reliability and security. Its intuitive and functional design facilitates user operations,

optimizing data processing through a user-friendly and accessible interface.

Keywords: automation; security; systems; responses; cybersecurity.
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Publicado: 01/04/2026

Introduccion

En la era digital actual, la ciberseguridad se ha convertido en un aspecto crucial para salvaguardar los datos
e infraestructuras valiosos (Cifuentes Rojas, 2024). La ciberseguridad abarca el conjunto de medidas y
practicas disefiadas para proteger los activos tecnolégicos contra amenazas tanto internas como externas. Su
objetivo es garantizar la confidencialidad, integridad y disponibilidad de los datos, asi como la
funcionalidad ininterrumpida de los sistemas informaticos.

La seguridad cibernética se ha convertido en una preocupacion critica para las empresas en la era digital
actual, ya que, al depender cada vez mas de la tecnologia para llevar a cabo sus operaciones comerciales, se
enfrentan a multiples amenazas que pueden comprometer la integridad y la confidencialidad de sus datos,
asi como la continuidad de sus actividades. (Gutiérrez, 2024; Rea, 2020)
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Cualquier empresa o entidad es un blanco atractivo para los ciberdelincuentes debido a su potencial
vulnerabilidad y a menudo, a sus recursos limitados para implementar medidas de seguridad adecuadas. A
menudo carecen de la experiencia técnica y los presupuestos necesarios para protegerse contra las amenazas
cibernéticas, lo que las deja expuestas a riesgos significativos. (National Institute of Standards and
Technology (NIST), 2020)

En paises en desarrollo como Angola y Cuba, el proceso de transformacién digital se ha acelerado durante
los ultimos afios, provocando un aumento notable del trafico en redes internas, sistemas educativos
conectados y servicios digitales institucionales (Bada et al., 2019). Este escenario ha derivado en
vulnerabilidades que incluyen ataques de ingenieria social, uso indebido de credenciales, malware
distribuido y brechas en la gestion de incidentes de seguridad (Kshetri, 2017).

A medida que el acceso a la internet crece, surgen hechos delictivos penalizados por la ley, en su gran
mayoria ocasionados por negligencia o poco conocimiento de nuestros usuarios en la intranet. Algunas de
las principales problemaéticas en la evaluacion del nivel de ciberseguridad son:

Falta de cultura de seguridad muchas organizaciones carecen de conciencia sobre riesgos digitales lo que
dificulta la implementacion de medidas efectivas

Complejidad de los sistemas la variabilidad y dinamismo de los entornos informaticos complican la
identificacion y evaluacion de vulnerabilidades

Medicion limitada de la efectividad resulta dificil cuantificar el impacto de las medidas de seguridad ya que
buscan prevenir ataques que ain no ocurren

Escasez de especialistas la falta de personal cualificado y los altos costos asociados limitan la capacidad de
defensa cibernética

Las instituciones educativas presentan desafios particulares: los usuarios suelen tener conocimientos
limitados de seguridad informatica, lo que aumenta los riesgos asociados a la manipulacion de correos
fraudulentos, acceso a péginas no confiables, instalacién de software malicioso y desactualizacion de
herramientas de seguridad. Esto dificulta la atencion de incidentes, provoca saturacion en los departamentos

técnicos y genera tiempos de respuesta elevados.
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Ante este panorama, se requiere un sistema capaz de automatizar procesos de deteccion, clasificacion,
respuesta y orientacion al usuario, integrando técnicas de procesamiento de lenguaje natural (NLP),
modelos de machine learning y arquitecturas hibridas de decision. La presente investigacion propone un
sistema automatico de respuesta para incidentes de ciberseguridad en tiempo real, fundamentado en
principios de sistemas automatizados de orquestacion y respuesta (Ahmed, S., & Kumar, P. 2023)., chatbots
inteligentes para entornos educativos y técnicas avanzadas de validacion y entrenamiento de modelos.
(Lopez, R., & Navarro, J. 2023).

Diversos autores destacan la importancia de la atencion a usuarios en ciberseguridad dentro de redes
internas, proponiendo soluciones basadas en inteligencia artificial para mejorar la gestion de incidentes y la
educacion digital. Entre ellas se incluyen algoritmos de deep learning para respuestas automaticas, técnicas
de procesamiento de lenguaje natural para consultas de seguridad y modelos de machine learning para
clasificar incidentes. También se han desarrollado sistemas especificos para entornos educativos y chatbots
orientados a la concienciacion en seguridad informética (Zhang et al., 2023; Rodriguez & Silva, 2024; Chen
etal., 2022; Johnson & Thompson, 2023; Garcia et al., 2024).

(Kim, S., & Park, J. 2023) y (Brown, D., y otros 2022) ademas aborda la optimizacién de sistemas de
seguridad mediante inteligencia artificial, incluyendo el disefio de métricas de evaluacion para soluciones
automatizadas y el desarrollo de modelos de integracion de IA en Centros de Operaciones de Seguridad
(SOCs) especificamente (Martinez, L., & Fernandez, C., 2024) y (Wilson, A., y otros., 2023) aplican
técnicas de procesamiento contextual para mejorar la interpretacién de consultas relacionadas con
ciberseguridad, junto con mecanismos de evaluacion de rendimiento en tiempo real. Ademaés, (Lee, H., &
Wang, X. (2024) implementa sistemas adaptativos capaces de generar recomendaciones dinamicas en
funcién del contexto y las amenazas detectadas. Muchos de estos aportes reflejan un trabajo sélido y valioso
en el ambito de la ciberseguridad, el acceso y la formacion de capacidad, pero resulta fundamental generar

esta propuesta que responda directamente a intereses especificos de los entornos educacionales.

Métodos o Metodologia Computacional
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La investigacion se realiz6 en la Universidad de Ciego de Avila Maximo Gomez Baez (UNICA) ubicada en
km 9 Y% carretera a Mordn, Ciego de Avila, Cuba, en colaboracion con el Instituto Superior Politécnico
Atlantida (ISPA) ubicada en Avenida Lar do Patriota, Belas, Angola, segun el abordaje metodoldgico se
define la investigacion como mixta, presentando elemento cualitativos y cuantitativos y descriptiva segin el
objetivo de la investigacion. El desarrollo de la solucion fue utilizando las siguientes tecnologias:

Python 3.9+, debido a las posibilidades en el manejo de dados (Almeida Maldonado, E., y otros, 2023) con
FastAPI, SpaCy, NLTK, Transformers (BERT), PostgreSQL + Redis, React.js con TypeScript, Scikit-learn,
TensorFlow 2.x

La propuesta de solucion esta basada en una arquitectura hibrida como se muestra en la figura 1, que
incorpora una interfaz de usuario, médulos de procesamiento de lenguaje natural y la clasificacion de
consultas estan sobre una base dindmica de reconocimiento y motores de recomendacion siguiendo el
procedimiento de filtrado segun (Ortiz, L. A. P., 2025). La arquitectura final integra mddulos de
Procesamiento de Lenguaje Natural (PLN), clasificacion automatica de consultas y un motor de

recomendacion de respuestas basado en técnicas de SOAR (Patel, R., & Roy, D., 2024).

Arquitectura Hibrida
del Sistema

Interfaz de Usuario
Adaptativa

l

Médulo de
Processamiento NLP

!

Clasificacion
de Consultas

RN

Base de Motor de
Conocimientos Recomendaciones
Dinamica

Fig. 1 — Arquitectura hibrida del sistema.
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Formulas y Modelos Computacionales

A continuacion, se muestran un conjunto de algoritmo que se tuvieron en cuenta para la clasificacion de

consulta, ver la relevancia de las funciones y medir el tiempo de respuesta.

Algoritmo de Clasificacion de Consultas

P(clg) = (TF-IDF(g) = W(c) + Context(q)) / Z(features) 1)
Donde:

P(c|q) = Probabilidad de categoria ¢ dada consulta q
TF-IDF(q) = Frecuencia de términos ponderada
W(c) = Peso de la categoria

Context(q) = Vector de contexto de la consulta

Funcion de Relevancia de Respuestas

Relevancia(r,q) = oxSim_semantica(r,q) + pxConfianza(r) + y=xActualidad(r) 2)

Donde:

a+ B+ vy =1 (pesos normalizados)

Sim_semantica = Similaridad coseno en espacio vectorial
Confianza = indice de validacion historica

Actualidad = Factor de decaimiento temporal
Meétrica de Tiempo de Respuesta
TR_optimizado = Z(i=1 to n)[log(complexity_i) = cache_hit_i] / n
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Donde:
complexity i = Complejidad computacional de consulta i
cache_hit_i = Factor de aprovechamiento de caché
n = numero total de consultas processadas
Formula de Eficiencia Global:
EG = (X(Consultas_resueltas_correctamente) / X(Total_consultas)) x

(T _respuesta_objetivo / T_respuesta_real) x Factor_satisfaccion 4

Resultados y discusion

Los resultados obtenidos demuestran el impacto en el conocimiento y la reduccion de tiempo en respuesta a
los usuarios que utilizan la aplicacion. El periodo de muestra de datos es de marzo-agosto 2024.
Participantes mas 150 usuarios (estudiantes, profesores, personal administrativo) y mas de 800 consultas
procesadas de la UNICA. Ademas, durante el periodo de abril-septiembre 2024 con méas de 90 participantes
del ISPA, se procesaron mas de 600 consultas. Analizando y comparando los resultados con el sistema
tradicional, como se muestra en la tabla #1. Asi como la frecuencia de las consultas y tiempo de respuestas

como se muestra en la tabla #2.

Tabla 1 — Resultado cuantitativo basado en métricas

Métrica Pre-implementacién | Post-implementacién | Mejora
Tiempo promedio de respuesta 4.2 horas 0.8 minutos 94.7%
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Precision de respuestas 67% 92% +25 puntos
Satisfaccion del usuario 3.2/5 4.6/5 +43.8%
Consultas resueltas automaticamente | 15% 78% +420%
Elaboracion de los autores.
Tabla 2 — Resultado cuantitativo basado en métricas en la ISPA.
Categoria de Consulta Frecuencia Precision Sistema Tiempo
Respuesta
Proteccion de datos académicos | 34% 96% 0.3s
Gestion de accesos 28% 89% 0.5s
Seguridad WiFi 22% 94% 0.4s
Backup y recuperacion 16% 91% 0.7s

Los resultados obtenidos evidencian que los modelos aplicados lograron reducir errores en consultas
ambiguas y mejorar la capacidad de generalizacién. EI SVM lineal, por su robustez en espacios de alta
dimensidn, alcanzd un desempefio notable con un 89% de F1; mientras que el Random Forest, valorado por
su equilibrio entre interpretabilidad y rendimiento, obtuvo un 86% de F1. Por su parte, el modelo BERT
mediante fine-tuning demostré la mayor eficacia al capturar el contexto y las variantes linglisticas,
logrando un 93% de F1, lo que confirma su superioridad en tareas de procesamiento de lenguaje natural.
Finalmente, el KNN semantico, aunque mas sencillo, ofrecio respuestas rapidas basadas en similitud con un

82% de F1, consolidandose como una alternativa ligera y eficiente en escenarios de recuperacion de

informacion
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El analisis de rendimiento del sistema de EG en la UNICA fue de 0.89 y en el ISPA EG = 0.86 como se

representa en el siguiente grafico.

0,86

08
05
0,4
0,2
00
0,2
01

UNICA ISPA

Fig. 2 —Métricas de Eficiencia

Esta mejora permite que el personal que trabaja en el area de las tecnologias promueban sus esfuerzos hacia

analisis complejos de mayor valor agregado en el &rea de la ciberseguridad.

Los principales resultados se validaron mediante encuesta de satisfaccion y usabilidad del sistema teniendo
en cuenta 25 preguntas dimensionadas en:
1. Facilidad de uso (5 preguntas)

2. Utilidad percibida (6 preguntas)
3. Calidad de respuestas recibida (7 preguntas)
4. Impacto en aprendizaje (4 preguntas)

5. Intencién de uso continuo (3 preguntas)
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Algunas de las principales preguntas realizadas y representacion de porciento de respuestas recibidas muestran un

impacto en el uso de la integracion de las tecnologias

P1: "¢ Considera que el sistema mejora su comprension sobre ciberseguridad?"
e UNICA: 89% (Muy de acuerdo/De acuerdo)

e ISPA: 85% (Muy de acuerdo/De acuerdo)

P2: "¢ El tiempo de respuesta del sistema es satisfactorio?"
e UNICA: 94% (Muy de acuerdo/De acuerdo)

e ISPA: 91% (Muy de acuerdo/De acuerdo)

P3: "¢ Las recomendaciones del sistema son aplicables a su contexto?**
e UNICA: 87% (Muy de acuerdo/De acuerdo)

e ISPA: 82% (Muy de acuerdo/De acuerdo)

P4: "¢ Recomendaria el sistema a otros colegas?"'
e UNICA: 92% (Definitivamente si/Probablemente si)

o ISPA: 88% (Definitivamente si/Probablemente si)
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Anélisis cualitativo de los contenidos

1. Mejoras en el conocimiento sobre ciberseguridad n=47 menciones.

= Ahora entiendo mejor las amenazas de ciberseguridad

= El sistema me ayuda a tomar decisiones, estoy mas informados
2. Eficiencia operativa n=38 menciones.

= Ahorro mucho tiempo consultando el sistema

= Yano necesito esperar respuestas del departamento de Tecnologias
3. Sugerencias para mejora n=23 menciones.

= Incluir mas casos especificos de nuestra institucién

= Agregar tutoriales interactivos

Principales Interfaces del sistema inteligente CyberChat

A continuacion se prsentan las principales interfaces que permiten la retroalimentacién continua que mejora
las respuestas basandose en la efectividad histérica y el contexto institucional, permitiendo preguntas y

respuestas rapidas y dinamicas como muestran las figura 3 y 4 que representan el fronted del sistema
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Ll
Estadisficas

CyberChat Asistente de E?Eersegyﬁdaq »l_A CyberChat

I 12 L UEIES LT CONIUIGURL UE Iy USLUGS,
mingsculas, nimeros y simbolos

= **No uses informacion personal** (nombres, fechas)

= **Una contrasefia Gnica** por cada cuenta

#Qué es un ataque de phishing?
7 1 Alaques de Phishing « **Usa un gestor de contrasefias** como LastPass o Bitwarden

1+ Ataques de Phishing

= i **Eemplo de contrasefia fuerte:**
i Cakcters Seomen MIQnr@s37@S3gur@2024!

147

Gt Sams ] phishing es una técnica de ingenieria social donde los

atacantes se hacen pasar por entidades confiables para obtener
% Detectar Maiware informacion sensible. **Recomendaciones™** % Detectar Maiware
= Verifica siempre la direccion del remitente

= No hagas diic en enlaces sospechosos

* Usa autenticacion de dos factores

¥ Poiiticas Institucionales = Reporta correos sospechosos al departamento de Tl

147

# Configurar Firewall 4 Configurar Firewall Politicas de seguridad UNICA

B Politicas institucionales

He analizado tu consulta: "Politicas de seguridad UNICA™.
= Backup de Dalos = Backup de Datos
**Respuesta automética generada**
Basdndome en los protocolos de aberseguridad para
instituciones educativas, te recomiendo contactar al
departamento de Tl de tu institucion para obtener una

respuesta especifica.

*Recursos adicionales:**

« Consulta las politicas de seguridad institucionales
*» Revisa los manuales de procedimientos

« Programa capacitacién en aberseguridad

Hay algan aspecto espedifico que te gustaria profundizar?

Consultas hoy:
Tiempo resp=
Predision:

Amenazas detectadas: Reportar inadente Actualizar Antivirus Wifi Sequra Datos Personales

Precision
Amenazas detectadas: Reportar Incidente Actualizar Antivirus WiFi Sequra Datos Personales

Fig. 3 —Interfaz de usuario pregunta y respuesta Fig. 4 —Interfaz de usuario consulta rapido

En las figura 5 y 6 se presentas las principales funciones estadisticas correspodiente al backend del sistema.
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CyberChat
Analytics

Dashboard Consultas Usuarios Reportes Configuracién

Panel de Administracion

b 2 Uttimas 24 horas v
uesta Automatica - Ciberseguridad

poReal

ISPA - Miltiples intentos de acceso sospechosos

N Investigar
Detectados 23 intentos desde IP extema - Hace 15 min

UNICA - Incremento en consultas sobre ransomware
+340% respecto al promedio semanal - Hace 2 horas

TOTAL CONSULTAS ' PRECISION SISTEMA

TIEMPO RESPUESTA AMENAZAS DETECTADAS

156 46

Usuarios Satisfaccion Usuarics Satisfaccion

. . Fig. 6 —Interfaz de usuario pregunta y respuesta
Fig. 5 —Interfaz de usuario pregunta y respuesta g preg yresp

Principales limitaciones y trabajo futuro

Las principales limitaciones identificadas durante la investigacion y desarrollo y validacion de la solucion
tecnoldgica estaban enfocada en la escalabilidad geografica, la diversidad de consultas ya que solo consto
com una base de datos limitada de mas de 1,000 consultas y la dependencia de application

programming interface (APIs) especificas de sistemas existentes.

Para futuras investigaciones se recomiendan la expansion multilinglie de soporte para inglés y otros

dialestos existente en angola, asi como la colaboracién entre multiples instituciones educativas.
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Conclusiones

La investigacion demuestro que el desarrollo de aplicaciones inteligentes de respuesta automatica a
incidentes de ciberseguridad constituye una estrategia viable y efectiva para mejorar la seguridad
cibernética en instituciones educativas. A demas de ser una solucion efectiva que cumple plenamente con

los objetivos planteados.

Se logro una reduccidn del tiempo promedio de respuesta de 4.2 horas a 0.8 minutos muestra una mejora del
94.7% evidencia el logro del objetivo principal de automatizacion de procesos. Ademas, demuestra que los
sistemas hibridos basados en procesamiento de lenguaje natural y aprendizaje automatico pueden
transformar significativamente la gestion de proceso institucionales. Asi como la integracion de tecnologias
emergentes en una arquitectura hibrida propone una solucion educativa en el area de la ciberseguridad. Asi
como los algoritmos para la clasificacion de consultas, funcion de relevancia y métricas de tiempo de

respuesta.

Se aplico una metodologia mixta en un contexto de paises de diferentes contienen que logra una validacion
sOlida del sistema. Los datos cuantitativos muestran mejoras consistentes en todas las métricas evaluadas,

mientras que el analisis cualitativo revela impactos positivos en la concienciacion sobre ciberseguridad.
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