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RESUMEN

En el entorno actual de la gobernanza de tecnologias de la informacion (TI), la aplicacion efectiva de
marcos de gobierno es esencial para alinear los recursos tecnoldgicos con los objetivos estratégicos de las
organizaciones. Este articulo presenta una revision sisteméatica de los marcos de gobierno de TI més
utilizados, como COBIT, FitSM, DGaasS, entre otros; abarcando los ultimos cinco afios (2020-2024), con el
fin de ofrecer una vision actualizada de sus ventajas, desventajas y aplicaciones practicas. La investigacion
se realizé siguiendo la metodologia PRISMA, garantizando un andlisis riguroso y exhaustivo de articulos
obtenidos de bases de datos como Scopus, IEEE, Google Académico y Dialnet. Los resultados revelaron
que mientras COBIT destaca por su cobertura integral en la gobernanza de TI, otros marcos especializados
tienden a centrarse en areas especificas, como la gestion de riesgos o la proteccidon de datos. Ademas, se
identificd que muchos autores prefieren adaptar frameworks existentes a las necesidades particulares de sus
organizaciones, demostrando la flexibilidad y versatilidad de estos marcos. Finalmente, esta revision no solo
proporciona una vision completa de los marcos mas destacados en la gobernanza de TI, sino que también
fomenta futuras investigaciones en este campo.

Palabras clave: gobierno de TI; marco de gobernanza; COBIT; FitSM; DGaaS.

ABSTRACT

In the current information technology (IT) governance environment, the effective application of governance
frameworks is essential to align technological resources with the strategic objectives of organizations. This
article presents a systematic review of the most used IT governance frameworks, such as COBIT, FitSM,
DGaaS, among others; covering the last five years (2020-2024), in order to offer an updated view of its
advantages, disadvantages and practical applications. The research was carried out following the PRISMA
methodology, guaranteeing a rigorous and exhaustive analysis of articles obtained from databases such as
Scopus, IEEE, Google Scholar and Dialnet. The results revealed that while COBIT stands out for its
comprehensive coverage of IT governance, other specialized frameworks tend to focus on specific areas,
such as risk management or data protection. Furthermore, it was identified that many authors prefer to adapt

existing frameworks to the particular needs of their organizations, demonstrating the flexibility and
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versatility of these frameworks. Finally, this review not only provides a comprehensive overview of the
most prominent frameworks in IT governance, but also encourages future research in this field.

Keywords: IT Governance; governance framework; COBIT; FitSM; DGaaS.

Recibido: 25/10/2024
Aceptado: 28/01/2025

Introduccion

Actualmente, el gobierno de Tl es un aspecto fundamental para las organizaciones, pues consiste en la
capacidad de dirigir y controlar el uso de los recursos tecnoldgicos en alineacion con los objetivos
estratégicos de la empresa (Guerra etal. 2021). Segun Buitrago (2022), este enfoque es esencial para
garantizar la integridad, disponibilidad y confidencialidad de la informacion, que hoy en dia es el recurso
mas valioso para las empresas. A medida que la tecnologia avanza, las organizaciones enfrentan nuevos
desafios, por lo que contar con un gobierno de TI bien estructurado se ha convertido en una necesidad para
asegurar que los recursos tecnoldgicos generen valor y mitiguen riesgos asociados al uso de la tecnologia
(Guerra et al. 2021).

El marco (o framework en inglés) es un conjunto de componentes configurables que permiten optimizar el
desarrollo y gestion de soluciones tecnoldgicas; por otro lado, los frameworks de gobierno de TI ofrecen
estructuras eficientes para la toma de decisiones, facilitando la integracion entre la tecnologia y la estrategia
organizacional (Madrigal 2020). Al implementarse correctamente, estos frameworks ayudan a las empresas
a mejorar su rendimiento, asegurar el cumplimiento de normativas y optimizar el uso de los recursos,
garantizando que las inversiones en TI contribuyan al éxito del negocio (Buitrago 2022).

La importancia de aplicar un gobierno de TI efectivo radica en su capacidad para alinear las operaciones
tecnoldgicas con los objetivos empresariales, generar valor a partir de las inversiones en Tl y reducir los

riesgos derivados del uso inadecuado de la tecnologia (Guerra et al. 2021). Ademas, un gobierno de T1 bien
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implementado permite gestionar de manera estratégica los recursos y procesos tecnologicos, mejorando la
eficiencia operativa y promoviendo la innovacion dentro de la organizacion (Buitrago 2022).

En este contexto, la presente investigacion tiene como objetivo realizar un andlisis comparativo de los
marcos de gobierno de TI, examinando sus ventajas, desventajas y aplicaciones practicas. A través de una
revision sistematica de la literatura de los Gltimos cinco afios (2020-2024), se busca proporcionar una vision
clara de las préacticas actuales en el gobierno de Tl y como estos frameworks se han adaptado a las

necesidades de las organizaciones en diferentes sectores.

Metodos o Metodologia Computacional

Tipo de Estudio
El presente estudio se enmarca dentro de una revision sistematica, desarrollada conforme a las directrices de
la metodologia PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses), siguiendo
el flujograma propuesto por Quispe et al. (2021). Este enfoque metodoldgico permitié formular la pregunta
central de la investigacion que se abordard en la revision: ;Cudles son las ventajas, desventajas y

aplicaciones practicas de los marcos de gobierno de Tl mas utilizados en la actualidad?

Fundamentacion de la metodologia
Una revision sistematica es una recopilacion estructurada y exhaustiva de la informacion disponible,
disefiada especificamente para responder a una pregunta de investigacién concreta. Este enfoque se
distingue por la claridad con la que describe su proceso, lo que asegura la transparencia en todas sus etapas
(Page etal. 2021). Este método sistematico busca reducir al minimo los sesgos en la identificacion,
seleccidn, sintesis y resumen de los estudios disponibles (Quispe et al. 2021). Segun lo sefialado por Page et
al. (2021), los pasos clave para llevar a cabo una revision sistematica incluyen la formulacién de la pregunta
de investigacion, la busqueda en bases de datos, la seleccion de articulos, la extraccion de datos, el analisis

critico y estadistico, y la presentacion de los resultados.
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En este estudio, se ha implementado la metodologia PRISMA (Preferred Reporting Items for Systematic
Reviews and Meta-Analyses), que ofrece pautas claras para planificar y realizar revisiones sistematicas con
criterios de inclusion especificos. La metodologia PRISMA esté disefiada para garantizar que el proceso de
revision sea exhaustivo y riguroso, proporcionando una base metodologica solida para esta investigacion
(Quispe et al. 2021).

Proceso de recoleccion de la informacion
Siguiendo las recomendaciones de Page et al. (2021), se realiz6 una blsqueda exhaustiva utilizando las
palabras clave “gobierno de TI”, "marcos de gobierno™ y "marcos de gobierno de T1”. Estos términos fueron
seleccionados con el objetivo de asegurar que los resultados se alinearan de manera precisa con la pregunta

de investigacion.

Para llevar a cabo esta revision, se utilizaron como fuentes de busqueda las bases de datos Dialnet, Google
Académico, IEEE y Scopus, las cuales fueron seleccionadas por su amplia coleccion de estudios y articulos

relevantes en el campo del gobierno de tecnologias de la informacion.

Criterios de seleccion
De acuerdo con las directrices de Page et al. (2021), es esencial establecer criterios claros de inclusion y
exclusion para evaluar los articulos obtenidos y seleccionar Unicamente aquellos que contribuyan a
responder la pregunta de investigacion planteada. Por lo tanto, se definieron los siguientes criterios de

inclusién y exclusion en funcion de los objetivos de esta investigacion:

Criterios de inclusién
e Se incluyeron documentos Unicamente de tipo conference paper y articulo de revista académica.
e Se tomaron en cuenta solo los documentos publicados en inglés y espafiol.

e Se consideraron publicaciones de los ultimos 5 afios (2020-2024).
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Criterios de exclusion
e Se eliminaron publicaciones duplicadas.

e Se excluyeron documentos que no pertenecieran a areas relevantes para el analisis del gobierno de TI.

Bases de datos
Una vez aplicados los criterios de investigacion establecidos a la busqueda realizada, se obtuvo un total de
252 publicaciones, las cuales provienen de las siguientes fuentes: Scopus (198), IEEE (38), Dialnet (13),
Google Académico (3). Estos resultados se dividen entre conference papers, articulos y otros, cuyas

cantidades se muestran en la figura 1.

Total
encontrado

Fig. 1 — Documentos encontrados
Fuente. Elaboracion propia

Para obtener los resultados mostrados, se realizaron diferentes consultas en las fuentes mencionadas.
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Scopus
La consulta realizada en Scopus fue: TITLE-ABS-KEY ( "Governance frameworks" ) AND PUBYEAR >
2019 AND PUBYEAR < 2025 AND ( LIMIT-TO ( LANGUAGE , "Spanish" ) OR LIMIT-TO (
LANGUAGE , "English" ) ) AND ( LIMIT-TO ( DOCTYPE , "ar" ) OR LIMIT-TO ( DOCTYPE , "cp"))
AND ( LIMIT-TO ( SUBJAREA , "COMP" ) OR LIMIT-TO ( SUBJAREA , "ENGI") ) AND ( LIMIT-TO
(OA,"all"))

IEEE

La consulta hecha en IEEE fue: IT AND governance AND frameworks

Google Académico

En Google Académico se realiz6 la siguiente consulta: "Governance frameworks for IT"

Dialnet

Para la base de datos Dialnet se utiliz6 la siguiente consulta: "Governance frameworks for IT"

Una vez completadas las busquedas mencionadas, se aplicaron los criterios de inclusion y exclusion a las
publicaciones obtenidas, siguiendo el esquema propuesto por la metodologia PRISMA, representado en el

diagrama de flujo de seleccion de articulos mostrado en la figura 2 (Page et al. 2021).
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N°de registros identificados
en bases de datos = 252

" N°de registros eliminados
por duplicado = 2

c
=
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N° de registros eliminados por

no ser articulo/paper = 85

" N°de registros examinados
=250

N° de registros eliminados tras
leer el titulo = 113

N° de articulos de texto completo N° de registros eliminados tras
evaluados para su elegibilidad = 52 leer el resumen = 25

Elegibilidad

N°de registros incluidos en
la meta-sintesis = 27

Fig. 2 — Flujograma PRISMA

Fuente. Elaboracion propia

Esta fase permitié seleccionar los estudios mas pertinentes y apropiados para la revisién, garantizando que

los documentos elegidos incluyan informacion clave y relevante sobre la tematica de nuestra investigacion.

Resultados y discusion

Tras la seleccion de documentos conforme a los criterios previamente definidos, se obtuvo un total de 27
publicaciones, de las cuales se extrajeron los marcos de gobierno de TI utilizados, como se detalla en la
tabla 1.
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Tabla 1 — Frameworks utilizados en las publicaciones seleccionadas para revision
Tipo de »
N° Autor(es) Framework utilizado
Documento
i COBIT (Objetivos de Control para Tecnologia de
1 Articulo (Moudoubah et al. 2020) B ] i
Informacidén y Tecnologias relacionadas)
i Framework de gobernanza de desarrollo sostenible
2 Avrticulo (Popescu y Mandru 2022)
(elaborado por los autores)
i . Framework de gobernanza de inteligencia artificial
3 Articulo (Schneider et al. 2023)
(elaborado por los autores)
i Framework de gobernanza de procesos de negocio
4 Articulo (Jurczuk 2022)
(elaborado por los autores)
5 Articulo (Naim et al. 2021) COBIT
i . . Framework de gobernanza de proteccion de los datos
6 Articulo (Karisma y Tehrani 2023)
(elaborado por los autores)
i . Framework de gobernanza de aprendizaje automatico
7 Articulo (Alsagheer, Xu y Shi 2023) )
descentralizado (elaborado por los autores)
i . Framework de gobernanza de blockchain (elaborado por los
8 Articulo (Liu et al. 2022)
autores).
9 Articulo (Sarwar et al. 2023) FitSM
. (Baijens, Huygh y Helms Framework de gobernanza de analisis de datos (elaborado
10 Articulo
2022) por los autores)
Conference )
11 (Duzha et al. 2023) DGaaS (Data Governance as a Service)
paper
i . Framework para la gobernanza de proyectos publicos
12 Articulo (Mackhaphonh, Jia 'y Xu 2021)
(elaborado por los autores)
Conference Framework de gobernanza para toma de decisiones
13 (Jonk y Iren 2021) .
paper algoritmicas (elaborado por los autores)
. (van Vulpen, Siu y Jansen OSS Producing DAO Governance Framework (elaborado
14 Articulo
2024) por los autores)
15 Avrticulo (Mege et al. 2020) COBIT
Conference N .
16 (Bento, Neto y Corte 2022) Data Governance Matrix (elaborado por los audtores)
paper
. (Parveen, Ahmad y Khan Identity Governance and Management (elaborado por los
17 Articulo
2021) autores)
18 Avrticulo (Chergui y Chakir 2020a) COBIT
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19 Articulo (Chergui y Chakir 2020b) COBIT
20 Articulo (Eito y Calleja 2020) COBIT
i Framework de gobernanza en red para andlisis de vinculos
21 Avrticulo (Ovaska et al. 2021)
rurales-urbanos (elaborado por los autores)
. . Framework de gobernanza de datos (elaborado por los
22 Articulo (Sowmyarani et al. 2024)
autores)
. Framework de gobernanza para las transiciones de ciudades
23 Articulo (Mora et al. 2023) o
inteligentes (elaborado por los autores)
24 Articul (Papavasiliou, Gorod y Framework de gobernanza de sistemas de ingenieria de
rticulo
Reaiche 2024) sistemas (SoSE en inglés), elaborado por los autores
. Framework de modelado de ecuaciones estructurales
25 Articulo (Abbas y Myeong 2023)
(elaborado por los autores)
i o Framework de gobernanza de inteligencia artificial
26 Articulo (Papagiannidis et al. 2023)
(elaborado por los autores)
i . Framework de gobernanza integral de tecnologias
27 Articulo (Helbing y lenca 2024)
emergentes (elaborado por los autores)

Fuente. Elaboracidn propia

Como se puede apreciar en la tabla 1, el marco de gobierno de Tl mas utilizado de acuerdo a las

publicaciones encontradas es COBIT, especificamente COBIT 5; sin embargo, la mayoria de autores han

elaborado sus propios marcos de gobierno de TI, esto debido a que se basan en marcos ya existentes y los

adaptan a situaciones especificas en organizaciones especificas, lo cual segun sus resultados resulta mucho

mas efectivo al momento de su aplicacion.

Las publicaciones seleccionadas en esta revision nos detallan a su vez las ventajas y desventajas de cada

marco utilizado, de las cuales en la tabla 2 se muestran las méas destacables.

Tabla 2 - Ventajas y desventajas de los marcos de gobierno

Framework Ventajas Desventajas
e  Proporciona un marco estructurado que facilita la | e  En organizaciones pequefias o poco implementadas en
COBIT comprension y la implementacion de la gobernanza términos de TI puede ser complejo de implementar

de TI (Moudoubah et al. 2020).

(Naim et al. 2021).
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Ayuda a asegurar que las estrategias de TI se
encuentren alineadas con las metas y objetivos de la
organizacion (Chergui y Chakir 2020b).
Ofrece un enfoque sistematico y organizado para la
gobernanza de TI (Eito y Calleja 2020).
Ayuda a optimizar el uso de recursos de TI,

mejorando la eficiencia operativa (Naim et al. 2021).

Es necesario capacitar al personal en el uso de
COBIT, lo que puede requerir tiempo y recursos
adicionales (Mege et al. 2020).

FitSM

Es facil de entender y aplicar, lo que lo hace
accesible para  organizaciones con  menos
experiencia en gobierno de TI (Sarwar et al. 2023).
Se puede adaptar a las necesidades especificas de la
organizacion, permitiendo una implementacion
gradual (Sarwar et al. 2023).

Al ser un marco ligero, puede no abordar todas las
complejidades que otros marcos mas robustos, como
lo podrian hacer otros frameworks (Sarwar et al.
2023).

Su preferencia puede ser opacada por tener menor
prestigio que otros frameworks més conocidos(Sarwar
et al. 2023).

Data Governance as
a Service (DGaaS)

Facilita la gestion, control y utilizacion de activos de
datos, promoviendo la colaboracién y la innovacion
(Duzha et al. 2023).

Se adapta a las necesidades de diferentes sectores y
partes interesadas, lo que permite una
implementacion mas efectiva (Duzha et al. 2023).

Requiere tecnologias avanzadas y puede ser costoso
para organizaciones con recursos limitados (Duzha
et al. 2023).
La implementacion de un marco tan integral puede ser
compleja y requerir recursos significativos (Duzha
et al. 2023).

Frameworks de

elaboracidn propia

Son féaciles de aplicar en las &reas especificas de TI
en las que estdn enfocados (como gobernanza de
datos, de redes, de IA, entre otras).

Por lo general, cubren eficazmente las necesidades

especificas del area Tl a la que estan enfocados.

Al enfocarse solo en un &rea de TI, puede requerirse
mas de un framework para cubrir todas las

necesidades tecnoldgicas de una organizacion.

Fuente. Elaboracion propia

En la tabla 2 podemos observar que, aunque las ventajas y desventajas de los diferentes frameworks son

similares, se distinguen por sus areas de especializacion, lo que hace que cada uno sobresalga en su ambito

particular.

Por otra parte, podemos afirmar que, cada framework tiene diferentes enfoques, y, por lo tanto, diferentes

formas de aplicarse; en la tabla 3 se detalla una matriz que relaciona los marcos de gobiernos de TI con las

aplicaciones practicas en las que mejor se desenvuelven de acuerdo a las publicaciones encontradas.
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Tabla 3 — Matriz de aplicaciones précticas de los marcos de gobierno de Tl

Mejora Gestion de ) . ) Gestion de . . Desarrollo de
Formaciony | Auditoria | Gestion o Diagndstico .
Framework de proyectos L . servicios de o politicas de
capacitacién de TI de riesgos organizacional
procesos de TI TI gobernanza

COBIT v v v v v v v

Framework de
gobernanza de
desarrollo

sostenible

Framework de
gobernanza de
inteligencia
artificial

Framework de
gobernanza de
procesos de
negocio

Framework de
gobernanza de
proteccién de

los datos

Framework de
gobernanza de
aprendizaje v
automatico

descentralizado

Framework de
gobernanza de v v

blockchain

FitSM v v

Framework de
gobernanza de
analisis de

datos
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Data
Governance as
a Service
(DGaaS)

Framework
para la

gobernanza de v v v

proyectos

publicos

Framework de
gobernanza
para toma de v v v

decisiones

algoritmicas

OSS Producing
DAO
Governance

Framework

Data
Governance v v v v
Matrix

Identity
Governance
and v v
Management
(1IAM)

Framework de
gobernanza en
red para
analisis de
vinculos

rurales-urbanos

Framework de
gobernanza de v v v
datos

Framework de v v v
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gobernanza
para las
transiciones de
ciudades

inteligentes

Framework de
gobernanza de
sistemas de
ingenieria de

sistemas

Framework de
modelado de
ecuaciones

estructurales

Framework de
gobernanza de
inteligencia

artificial

Framework de
gobernanza
integral de
tecnologias

emergentes

A partir de la informacion presentada en la tabla 3, se observa que COBIT, al ser un marco altamente
estandarizado, ofrece una cobertura mas amplia y versatil en comparacién con los demas frameworks
(Chergui y Chakir 2020a), lo que lo convierte en una herramienta muy util en la gobernanza de TI. No
obstante, los demas marcos tienden a especializarse en areas especificas y a profundizar en normativas

aplicables a dichas areas, dado que han sido disefiados particularmente para ser aplicados en ellas (Jurczuk

2022).
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Conclusiones

El gobierno de TI representa un pilar clave para las organizaciones que buscan alinear sus recursos
tecnoldgicos con los objetivos estratégicos, mejorando su eficiencia y reduciendo riesgos. A lo largo de esta
investigacion, se realizé un andlisis exhaustivo de los marcos mas utilizados, con el objetivo de responder la
pregunta inicial: ;Cuales son las ventajas, desventajas y aplicaciones practicas de los marcos de gobierno de

T1 mas utilizados en la actualidad?

En primer lugar, se puede afirmar que COBIT sigue siendo uno de los marcos mas completos y
estandarizados, lo que lo convierte en una opcién muy versatil para organizaciones que buscan implementar
una gobernanza tecnologica integral. No obstante, la revision ha revelado que varios autores han optado por
desarrollar frameworks personalizados, adaptando marcos existentes como COBIT a las necesidades
especificas de cada organizacion. Esta tendencia muestra la flexibilidad y capacidad de adaptacion de los
marcos mas populares, como es el caso de COBIT, en diversos entornos empresariales.

Por otro lado, frameworks mas ligeros como FitSM son preferidos por organizaciones con menos
experiencia en la gobernanza de TI, destacando por su facilidad de implementacion y flexibilidad. Sin
embargo, estos marcos pueden quedar limitados cuando se requieren enfoques mas robustos para gestionar
areas complejas, como la seguridad de los datos o la inteligencia artificial, donde frameworks especializados

han mostrado un impacto mas profundo.

La investigacion también ha evidenciado que cada marco tiene aplicaciones especificas, siendo los mas
comunes la gestién de riesgos, la mejora de procesos y la alineacién de Tl con los objetivos del negocio.
Estos aspectos resultan cruciales en la toma de decisiones y en la optimizacion del uso de los recursos

tecnoldgicos dentro de las organizaciones.

Para finalizar, el presente estudio contribuye al campo de la gobernanza de Tl al identificar los marcos mas

utilizados, sus ventajas y desventajas, y las aplicaciones practicas en las que se destacan, proporcionando
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informacién relevante para futuras investigaciones y la implementacion de marcos de gobernanza en

diversos sectores.
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