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RESUMEN

Recientemente fue publicado un nuevo ataque de falsificación de firma digital sobre esquemas post-cuánticos
basados códigos de tipo mCFSc. En este artı́culo se demuestra que el ataque no es aplicable cuando el código
secreto y el código público no son equivalentes mediante permutación. En particular, el ataque no es aplicable
al esquema mCFSQC−LDPC.
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ABSTRACT

A new signature forgery attack on post-quantum code-based digital signature schemes of mCFSc-type was
recently published. This paper prove that the attack is not applicable when the secret code and the public code
are not equivalent by permutation. In particular, the attack is not applicable to the scheme mCFSQC−LDPC.
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Introducción
La búsqueda de nuevos estándares asimétricos post-cuánticos es una de las áreas de investigación criptográfica
de mayor interés en la actualidad (Das and Sadhu, 2022). La criptografı́a basada en códigos es una de las prin-
cipales alternativas que se consideran en ese sentido (Weger et al., 2022). Sin embargo, diseñar un esquema de
firma digital post-cuántico basado en códigos es uno de los problemas más difı́ciles de resolver (Balamurugan
et al., 2021). Ninguno de los estándares post-cuánticos para firma digital, serán construido sobre los códigos
(Alagic et al., 2020).
Los esquemas de tipo CFS son una de las principales lı́neas de diseño de esquemas de firma digital basados
en códigos (Vysotskaya and Chizhov, 2021). Su principal dificultad radica, además de los tamaños de llaves
públicas, en la cantidad de hash que se aplican al mensaje hasta obtener un sı́ndrome decodificable. Esto es
costoso computacionalmente pues el número es considerablemente grande y aumenta en gran medida también
cuando se aumentan los niveles de seguridad. En (Ren et al., 2017) se propuso una idea para resolver tal
desventaja. Usando esta misma idea, (Fiallo, 2021) propuso el empleo de códigos QC-LDPC para reducir los
tamaños de llave pública sin costo computacional adicional y sin perder seguridad.
Recientemente, en formato preprint se propuso un nuevo ataque sobre los esquemas de tipo mCFSc que
compromete la seguridad de los mismos (DÁlconzo et al., 2021). El ataque permite la falsificación de mensajes
aprovechando la forma en que se construye la función hash a partir de la llave pública. En este breve trabajo se
demuestra que el ataque no es aplicable al esquema propuesto por (Fiallo, 2021), por lo que no compromete
la seguridad del mismo.

Función hash y función de compresión
La función hash usada en los esquemas de tipo mCFSc usa como base la aplicación iterativa de una función
de compresión. Sean r la longitud de salida del hash y f : Fs

2→ Fr
2, s > r la función de compresión. Se define

la función hash del siguiente modo:

1. el mensaje m se asume, una vez que se le aplicó un padding, de longitud múltiplo de s− r, por lo que se
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descompone en Length(m)/(s− r) bloques m1,m2, . . . ,mLength(m)/(s−r) cada uno de longitud s− r.

2. el estado inicial lo compone la concatenación de m1 con un vector inicial (IV) de longitud r, es decir,
S1 = m1||IV .

3. la ronda i es la salida de f (mi|| f (Si−1)).

4. la salida de la función hash será f (Sm/(s−r)).

Sea H una matriz de control de un código binario con tamaño r×n. Sean w un entero que divide a n, l = n/w

y s = w log2 l. El valor de w se selecciona menor o igual a la capacidad de corregir errores del código. La
función de compresión f se define del siguiente modo:

1. la matriz H se descompone en H = (H1,H2, . . . ,Hw) submatrices.

2. dado x∈Fs
2, se descompone en w bloques x=(x1,x2, . . . ,xw) de log2 l bits cada uno. Cada xi se convierte

en un entero entre 0 y l−1.

3. Se selecciona la correspondiente (xi + 1) columna en cada Hi, es decir h(i−1)l+xi+1 donde h j denota la

columna j de la matriz H, y se calcula f (x) =
w⊕

i=1

h(i−1)l+xi+1.

Si se considera la aplicación δ : Fs
2→ Fn

2, δ (x) = y, donde y es un vector de peso de Hamming w cuyo soporte
está en las posiciones (i− 1)l + xi + 1, con i = 1, . . . ,w y 0 ≤ xi ≤ l− 1, entonces f se puede expresar de la
forma f (x) = H · (δ (x))T . Un vector obtenido de aplicar δ se denomina regular.

El ataque
Dados f ,w,H y el mensaje m′ a falsificar su firma, el atacante selecciona aleatoriamente R′ ∈ {1, . . . ,2n−k} y
calcula f ( f (m′ ‖ R′)) pero se detiene antes de la última iteración de f , es decir, en el estado f (m′Length(m′)/(s−r)−1).

Selecciona y= δ

(
f (m′Length(m′)/(s−r)−1)

)
y se establece como firma al vector σ = (m′,R′ ‖ y). Cualquiera que

desee verificar la validez de la firma comprobará que

f
(

f (m′) ‖ R′
)
= H ·

(
δ

(
f (m′Length(m′)/(s−r)−1)

))T
= H · yT
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Este ataque de falsificación se generaliza al caso de cualquier función hash de este tipo porque a cualquier
vector ( f (m) ‖ R′) al que se le aplique δ , se transformará en un vector regular. El ataque funciona porque
aunque el atacante seleccione m′ y R′ distintos al del firmante, la transformación δ (( f (m′) ‖ R′)) es una
permutación del vector regular original que entra a la última iteración de f .

Hecho: Si (m,R ‖ u) es la firma original y (m′,R′ ‖ y) una falsificación mediante el ataque anterior. Entonces
se cumple que y = uP donde P es una matriz de permutación desconocida tal que H = Hpriv ·P, siendo Hpriv

la matriz llave secreta.

Caso del esquema mCFSQC−LDPC

En el esquema mCFSQC−LDPC (Fiallo, 2021) la relación entre la matriz llave pública y la matriz llave privada
está dada por H = Hpriv ·

(
QT)−1 donde la matriz Q es una matriz de transformación (y no de permutación)

secreta, sparse, no singular y de tamaño n×n.

La firma en este esquema es como sigue: a) se calcula d = f ( f (m) ‖ R), b) se decodifica v =DECHpriv(d)

siendo DECHpriv un algoritmo eficiente de decodificación de códigos LDPC, y c) se calcula y = v ·Q. La firma
es σ = (m,R ‖ y).

Como y y v no están relacionados mediante una permutación, sino a través de la matriz de transformación Q,
el peso de Hamming de y es distinto al de v, por lo que la aplicación δ del ataque no es efectiva.

Conclusiones
Se demostró que el ataque de falsificación propuesto por DÁlconzo et al. (2021) a los esquemas de firma
digital basados en códigos de tipo mCFSc es efectivo porque la matriz llave pública es una permutación de la
matriz llave privada. Cuando lo anterior no se cumple, el ataque no es aplicable. Un ejemplo de lo anterior es
el esquema mCFSQC−LDPC.
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Notes
1Notas aclaratorias del texto, estas estarán ubicadas al final del trabajo.

2Esta es otra nota al final
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