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Resumen

La deteccidn de software malicioso en el filtro de contenido Smart Keeper presenta varias limitantes, tales como: no
se consideran las preferencias del cliente respecto al antivirus que este desea emplear, se ignoran los ficheros de gran
tamafio en la busqueda de software malicioso y las peticiones de escaneo se procesan Unicamente de manera
secuencial (lo que puede provocar un incremento en el tiempo de respuesta para el usuario). En la presente
investigacion se propone el desarrollo de un subsistema que contribuird a erradicar las deficiencias anteriores. La
propuesta se basa en dos elementos fundamentales: el componente para el envio de mensajes (solicitudes de trabajo) y
la capa de abstraccion que propicia la comunicacion con los diferentes antivirus.
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Abstract

The detection of malicious software in the content filtering Smart Keeper has several limitations, such as: the
customer's preferences aren't considered regarding the antivirus that it wishes to employ, the big files in search of
malware are ignored and the petitions for scan are only processed in sequence (which may cause an increase in the
response time to user). In this research it is proposed the development of a subsystem that will help eradicate previous
shortcomings. The proposal is based on two key elements: the component for sending messages (work requests) and
the abstraction layer that facilitates communication with different antivirus.

Keywords: antivirus, content filtering, malicious software, smart keeper.

Introduccion

Un software malicioso o malware es un programa informatico que, sin el conocimiento del usuario, puede provocar
anomalias en el comportamiento de los sistemas informaticos (Kramer y Bradfield, 2010). Tales software suelen
aparecer en archivos de diferentes tipos (textos, imagenes, musica, aplicaciones, entre otros). Las facilidades que
ofrece Internet para obtener y publicar materiales hacen de la Red de Redes un medio no exento de la presencia de
software maliciosos. Debido a la facil adquisicién de tal tipo de software, resulta imperativo tener precaucion de los
archivos que son adquiridos desde otros sistemas. En el caso especifico de controlar el acceso a materiales disponibles
en Internet, los filtros de contenido constituyen una de las soluciones técnicas mas empleadas.

Los filtros de contenido son sistemas informaticos que limitan el acceso a determinados recursos que son accesibles
desde un ordenador. Generalmente estan disefiados para ser usados en ordenadores personales o servidores; en esta
ltima variante permiten ofrecer servicios de manera centralizada a varias computadoras en la red. Entre las
funcionalidades tipicas de tales sistemas se encuentran: el filtrado de paginas web, el filtrado de mensajeria
instantanea, la deteccion de navegacion andnimay la deteccién de software malicioso.

Smart Keeper, actualmente en su version 2.0, es un filtro de contenido que se desarrolla en la Universidad de las
Ciencias Informaticas (UCI). Este sistema para su funcionamientos emplea diversos componentes, entre los que
destacan: Squid (software que constituye un servidor proxy-cache) y Greasyspoon (programa informatico que
implementa el protocolo ICAP -del inglés, Internet Content Adaptation Protocol-, el cual posibilita manejar las
respuestas obtenidas de Internet). Limitacion del acceso por tiempo y subredes, restricciones de fichero por tamafio y
formato, creacion de excepciones y deteccion de software malicioso son algunas de las principales funcionalidades de
dicho filtro. Smart Keeper, para la deteccion de software malicioso, cuenta con parametros de configuracion que le
permiten al cliente especificar el formato y tamafio de los archivos que serdn analizados. La deteccion de software
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malicioso en dicho filtro presenta varias limitantes, tales como:

- Solo se puede emplear el antivirus Clamav.

- En el proceso se ignoran los ficheros superiores a 10 MB (del inglés, Mega Bytes). La deteccion de software
malicioso se realiza en "tiempo real", almacenando los datos a escanear en la RAM (del inglés, Random Access
Memory) de la computadora. Esta situacion provoca gue sea necesario limitar el tamafio y la cantidad de los ficheros
concurrentes que pueden ser analizados, con el objetivo de evitar que se utilice toda la RAM de la computadora.

- No es posible la incorporacion de varios nodos que trabajen de forma paralela. Las solicitudes de trabajo, para
escanear archivos, son atendidas de manera secuencial y en el orden de llegada. Lo anterior, en caso de existir una
demanda significativa de trabajo, puede implicar un incremento en el tiempo de respuesta al usuario (pues el sistema
solo pasard a realizar la siguiente tarea una vez haya terminado la actual).

Las limitantes anteriores afectan la aceptacion y uso del sistema, asi como su adaptabilidad en los lugares donde se
despliegue; por tanto, se evidencia la necesidad de obtener un mecanismo para Smart Keeper que permita mitigarlas.

Materiales y métodos

La deteccion de software malicioso es realizada por varios filtros de contenido, tales como:

- Surf-Secure. Sistema desarrollado por la empresa PineAppl. Realiza el filtrado de paginas web empleando
ACR (del inglés, Advanced Content Recognition), técnica novedosa que incluye elementos de Inteligencia Artificial.
Inspecciona el trafico HTTP y FTP, mediante F-Secure (un motor antivirus), para la proteccion contra virus, troyanos
y gusanos. Bloquea el trafico iniciado por el spyware; ademas, identifica y deniega diversas aplicaciones como las
siguientes: peer-to-peer (P2P), mensajeria instantanea, VoIP y juegos. Esto ultimo permite optimizar el consumo del
ancho de banda y reduce el ingreso de contenido malicioso a la red (PineApp, 2007).

- Blue Coat WebFilter. Producto que posee una base de datos con millones de URL que son organizadas en
categorias tematicas, varias de las cuales estan definidas para incluir paginas que hospedan o distribuyen malware
(Blue Coat, 2009). Este sistema esta sustentado por la tecnologia de Blue Coat: Clasificacion Dinamica en Tiempo
Real (DRTR, por sus siglas en inglés). Ofrece un tratamiento a varias formas de malware, asi como a otros contenidos
ofensivos y/o poco productivos de la web (Westcon Security, 2010). Esto Gltimo es realizado mediante el analisis de:
contenido del sitio web, formularios, enlaces, direcciones URL de origen y otros elementos.

Los sistemas de filtrado que fueron estudiados ofrecen poca documentacion acerca de como implementan
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exactamente las diferentes funcionalidades. Por lo general, el codigo fuente no esta disponible libremente. Por otra
parte, no se identificd ningin componente que realice la deteccion de software malicioso y que, a su vez, pueda ser
incorporado de manera completa al filtro Smart Keeper.

Entre las caracteristicas deseadas para el proceso de deteccion de software malicioso en Smart Keeper se
encuentran:(1) la posibilidad de incorporar nuevos nodos de procesamiento para la ejecucién en paralelo del anélisis
de archivos y (2) la adaptabilidad a varios antivirus. Los nodos de procesamiento para el escaneo de los archivos
podrian estar ubicados en computadoras separadas conectadas en red. Para el envio de las solicitudes de trabajo hacia
un nodo en concreto, es requerido establecer la comunicacion entre el componente emisor de las solicitudes y los
diferentes nodos (receptores). Para el intercambio de mensajes esta definido el protocolo AMQP (del inglés, Advanced
Message Queuing Protocol).

AMQP permite la interoperabilidad entre aplicaciones informaticas denominadas clientes y servidoras de mensajeria,
con el establecimiento de un conjunto de componentes y normas para la comunicacion entre dichos componentes.
Entre las caracteristicas del protocolo se encuentran: multi-canal, negociado, asincrono, seguro y eficiente; ademas
cuenta con tres tipos principales de componentes (Vinculantes, Cola de mensajes e Intercambiadores) que intervienen
en el intercambio de informacion. Permite una amplia variedad de arquitecturas para la mensajeria (Group, 2006).
Actualmente existen varios software que implementan dicho protocolo, como son:

- RabbitMQ. Sistema multiplataforma de mensajeria (intermediario para la mensajeria). Permite realizar de
forma sencilla la persistencia de los datos y posibilita la confirmacidn de la entrega de los mensajes. La aplicacién
servidora de RabbitMQ esta desarrollada con el lenguaje de programacién Erlang y utiliza el framework OPT (del
inglés, Open Telecom Platform). Los mensajes son enviados a través de Intercambiadores antes de arribar a una Cola.
Existen aplicaciones clientes para varios lenguajes de programacion. El codigo fuente esta disponible bajo la Licencia
Pablica de Mozilla y cuenta con una comunidad de personas que contribuye a su desarrollo (Videla y Williams, 2012).
- ZeroMQ. Programa informético desarrollado por la corporacion iMatrix junto a una comunidad de
contribuidores. Fue concebida para ser utilizada en aplicaciones concurrentes o distribuidas. Cuenta con una cola de
mensajes y permite el envio de informacion de manera asincronica. Define cuatro patrones de mensajeria (Solicitud-
respuesta, Publicacion-suscripcion, pipeline y Par exclusivo) y requiere que al menos uno de los patrones sea
utilizado. Con el empleo de los patrones permite desarrollar aplicaciones con diferentes configuraciones. El sistema
esta desarrollada en C++ y existen programas de enlaces para varios lenguajes de programacion. El cédigo fuente
posee licencia GNU-LGPL (del inglés, Lesser General Public License) (Hintjens, 2012).

Con el estudio de ambos software se identific6 que RabbitMQ se adapta mejor a los requerimientos y posee
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caracteristicas y funcionalidades que facilitaran el desarrollo.

Una vez gue la informacidn se encuentra en el nodo de procesamiento al que le fue asignada la peticion, es necesario
entregar el fichero al antivirus disponible e identificar el resultado que ofrece. Existen varios sistemas que realizan la
comunicacién con antivirus, entre los cuales se destaca el siguiente:

- Amavis. Software que detecta virus en correos electronicos. Dicho sistema permite la comunicacion entre los
Agentes de Transferencia de Correo (MTA, por sus siglas en inglés) y los analizadores de contenido (antivirus, filtros
de correos spam, entre otros). Para la implementacion del software se emple6 el lenguaje de programacion Perl. En la
actualidad este producto puede interactuar con aproximadamente 40 detectores de virus (y resulta facil su extension a
otros). Contiene un fichero de configuracion donde se especifica los antivirus con los cuales puede trabajar, asi como
los pardmetros para la comunicacién con cada uno de ellos. Es software libre, licenciado bajo la GNU-GPL (del
inglés, General Public License) versién 2 (Martinec, 2012).

En el estudio realizado no se identifico ningiin componente de Amavis que pudiese ser empleado en la propuesta; sin
embargo, su estudio permiti¢ indagar sobre las opciones para la comunicacion con varios antivirus.

Ademas se empleard mongoDB, una base de datos orientada a documentos (Chodorow y Dirolf, 2010), para registrar
las peticiones realizadas por los usuarios. El lenguaje de programacion a utilizar sera Java, por ser el usado en el
desarrollo de Greasyspoon (herramienta a partir de la cual se realiza la deteccion de software malicioso en Smart

Keeper).

Resultados y discusion

Se propone el desarrollo de un subsistema para la deteccion de software malicioso, el cual sera incorporado al filtro de
contenido Smart Keeper. Las funcionalidades del Greasyspoon continuaran empledndose para trabajar con la
respuesta obtenida de Internet. La propuesta estd conformada por dos elementos fundamentales: el componente para
el envio de solicitudes de trabajo y la capa de abstraccion para la comunicacién con los antivirus. Esta separacion
contribuye a una mayor modularidad de la propuesta.

Para el envio de mensajes se utilizard Rabbitmg; este software ofrece varias ventajas, entre las que destacan:

- la incorporacién de nuevos nodos de procesamiento puede efectuarse sin necesidad de detener el
funcionamiento del sistema.

- la asignacion de trabajo a un nodo especifico puede realizarse en dependencia de la disponibilidad del mismo.
La capa de abstraccion contard con un fichero de configuracion para indicar el antivirus disponible, asi como los

pardmetros para la comunicacion con el antivirus. Este mecanismo posibilita que la incorporacion de un nuevo
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antivirus no sea un proceso engorroso, pues solo requerira de una nueva entrada en el fichero de configuracion. La
comunicacién se realizara mediante el empleo de las opciones que ofrecen los antivirus a través de la linea de
comando. El archivo a escanear sera guardado en el disco duro del ordenador, con el fin de evitar su almacenamiento
completo en la RAM.

La Figura 1 muestra cdmo se relacionara el subsistema con algunos de los componentes que integran el filtro. La
respuesta a la peticion formulada por el usuario es entregada por Squid a Greasyspoon (en este ultimo se obtiene el
archivo). Si el archivo en cuestion fue procesado completamente con anterioridad, la respuesta registrada sera
entregada de manera inmediata al usuario sin necesidad de repetir el analisis. En caso contrario, la ruta del fichero
(para que este sea escaneado) sera enviada mediante Rabbitmg a la capa de abstraccion. Los diferentes estados por los
que transita el fichero seran actualizados en una base de datos. Cuando se realiza una solicitud de descarga de un
archivo, Greasyspoon remite al usuario solicitante a una péagina web que, mediante consultas a la base de datos,
mostrard el estado del archivo hasta que finalice el proceso.

squid GreasySpoon Capa de
(ICAP) RabbItMQ Abstraccion
~—

-
-

Pégina web Base de datos
MongoDB

Figura 1. Subsistema que contribuye a la deteccion de software malicioso para el filtro de
contenido Smart Keeper.

Como los diferentes componentes que integran la propuesta podrian estar en computadoras separadas y conectadas en
red, se garantizara que los archivos a escanear estén disponibles para todos los componentes que lo necesiten dentro
del subsistema. El cliente podra configurar si el archivo sera entregado o no al usuario en los siguientes casos: no
hayan nodos para escanear u ocurra un error en el sistema luego de que el fichero haya sido descargado. La tarea
quedara pendiente si el archivo no es entregado al usuario y existiese una ausencia de nodos para escanear. Cuando
una tarea clasificada como pendiente es finalmente resuelta, el sistema informara al usuario (por correo electrénico) si

existe o no software malicioso en el archivo.
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Conclusiones

La caracterizacion del proceso de deteccion de software malicioso en el filtro de contenido Smart Keeper permitio:

identificar las principales deficiencias de este proceso y definir las propiedades que fueron incorporadas/modificadas

en dicho proceso. El estudio de los filtros de contenido, las herramientas para el intercambio de mensajes y el sistema

para la deteccion de virus en correos electronicos contribuyé a conformar la base tecnolégica para la concepcion del

subsistema propuesto. La propuesta corrige varias deficiencias actuales del proceso de deteccién de software

malicioso en Smart Keeper, lo cual permitié ampliar las facilidades de dicho filtro de contenido.
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